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1 INFORMACION GENERAL
1.1 Responsables de elaboracién, revisién y aprobacién
Elaborado por: Revisado por: Aprobado por:
Nelson Vasquez Enrique Lazo Jose Miguel Benavides
Gerente Ope_rl‘_aIuones PKLy Gerente General Comité CSI
1.2 Objetivo

Se establece esta politica con el propésito de determinar los lineamientos en FirmaDOX para definir esta
Politica de Certificado para Firma Avanzada que, en conjunto con la Declaracion de Practicas de Certificacion,
y la Politica General de Seguridad, se establecen como los Unicos instrumentos con las reglas aplicables para
la solicitud, validacién, aceptacidn, entrega, emisidn y revocacién de los certificados, asi como las restricciones
y aplicaciones en las cuales se deben utilizar dichos certificados.

1.3 Alcance y Campo de Aplicacidon

Esta Politica se aplica en la organizacidn, para explicar las caracteristicas de la actividad de certificacion
electrénica para firma avanzada de FirmaDOX, cdmo otorgan los certificados, los mecanismos de verificacion
de identidades, los derechos y obligaciones de las partes.

Para los certificados de Firma Electrénica Avanzada, FirmaDOX, pone a disposicién de la comunidad de
usuarios estos certificados, los que podran ser adquiridos y utilizados solamente por quienes cumplan con los
requisitos y sigan los procedimientos indicados a continuacidén en este documento.

Lo anterior, acorde a los requisitos 8.2y 8.5.1 de lanorma 1SO 9001:2015 y al requisito A.18 de la norma ISO/IEC
27001:2013, asi mismo, los requisitos del Ministerio de Economia, Fomento y Turismo, para los Prestadores
de Servicio de Certificacién (PSC) (requisito PO01 de la Guia).

“Antes de utilizar este documento, verifique que es la Ultima version disponible en el sistema de gestion documental de FirmaDOX Pagina: 4 de
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1.4 Roles y Responsabilidades

Para el cumplimiento de la siguiente politica se definen los siguientes roles y responsabilidades:

1.4.1 Alta Direccion

» La Alta Direccién de FirmaDOX, es responsable de apoyar el proceso de implementacion de esta politica y
asignar los recursos necesarios para su implementacién adecuada de las acciones definidas en este
documento.

* LaAlta Direcciéon debe promover activamente una cultura de seguridad de la informacién en FirmaDOX.

1.4.2 Administrador de la politica

Es el responsable de administrar y dar seguimiento de la politica, con las siguientes funciones:

* Esterol corresponde al Gerente de Operaciones PKl y Tl y al Oficial de Seguridad de la Informacién (OSl).

» Revisar a lo menos anualmente, la PO01-SGI-PL16 Politica de Certificados Firma Avanzada vigente, o
cuando existan cambios en la organizacion o entorno que lo amerite, identificando las modificaciones o
mejoras requeridas.

* |dentificar mejoras o cambios potenciales a este documento y canalizarlos a la Alta Gerencia y/o el Comité
seguridad de la informacién (CSl).

= Detectar el no cumplimiento de los lineamientos de este documento por parte de los Usuarios e informa
a los responsables con el propdsito de aplicar las medidas correspondientes como, efectuar revisiones y
verificacién de procedimientos utilizados, aplicar el uso de técnicas o herramientas que estime necesarias,
convenientes y disponibles al cumplimiento de su responsabilidad.

* Detectar la necesidad y coordinar las sesiones de induccién y/o capacitacidn en la comprension y adopcidn
de este documento en los casos que sea necesario.

» Esresponsable, en conjunto con el Responsable de recursos Humanos de determinar los lineamientos de
seguridad que garantice que todo el personal/colaborador, ya sea planta, externos o de empresas
proveedoras, prestando servicios al interior de FirmaDOX SPA o para FirmaDOX SPA, sean conscientes de
los riesgos de seguridad que afronta la organizacidén, y a su vez sean capaces de cumplir con los
lineamientos entregados por la PS01-SGI-PLO2 Politica General de seguridad de la informacion en su
trabajo habitual, reduciendo asi los riesgos asociados a dafio intencional y no intencional en el desempefio
de sus funciones.

“Antes de utilizar este documento, verifique que es la Ultima version disponible en el sistema de gestion documental de FirmaDOX Pagina: 5 de
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1.4.3 Comité de seguridad de la informaciéon (CSl)

» Serd responsable de definir, revisar y aprobar la PS01-SGI-PL16 Politica de Certificados Firma Avanzada,
cuando se requiera. También sera responsabilidad del CSI, informar via correo electrdnico, todos los
cambios en la politica, ala Entidad Acreditadora.

= Velar y monitorear la implementacién de esta politica y controles especificos de seguridad de la
informacidn y el cumplimiento de las practicas de seguridad de la informacidn, la continuidad operacional,
y la gestion de riesgos. Ambos temas se describen con mayor detalle en el documento PS01-SGI-PLO2
Politica General de Seguridad

= Proponer estrategias y soluciones especificas para la implementacion de los controles necesarios para
implementar el presente documento.

* Es responsable de mantener continua la operacidon de FirmaDOX, por lo que debe aplicar el plan de
continuidad operacional, detallado en el documento interno PS03-SGI-PR20.D01 Plan de Continuidad. el
gue consta de servicios como:

» DataCenter de Contingencia
» Servidores Duplicados
» Sistemas de Respaldos

= Monitorear los incidentes de seguridad y proponer estrategias para dar solucidn a las situaciones de riesgo
detectadas en la implementacién de este documento.

2 CONTENIDO TECNICO DEL DOCUMENTO

FirmaDOX, adoptd criterios internacionales para la definicion, estructura y presentacién de esta Politica de
Certificados con sus procedimientos operacionales, que aseguran su concordancia con la PO02-GO-PR01.D06
Declaracion de Practicas de Certificacion.

2.1 Declaracidon de la politica de certificados

Previo a la especificacion de cada uno de los puntos de esta Politica, se especificara algunos aspectos
especificos de los Certificados de Firma electrénica Avanzada

1. Validez de los Certificados : FirmaDOX emitira certificados de Firma electrénica avanzada,
clase 3, los que tendrdn una vigencia de 1, 2 o 3 aios, lo que dependera de la solicitud del suscriptor,
al momento de realizar la solicitud en el sitio web

2. Tarifas : Las tarifas de los certificados se encontraran publicadas en el
sitio
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3. Comercializacion : los certificados de Firma Electrénica Avanzada solo podran ser
adquiridos a través del sitio web . En caso de cambios al modelo, esté serd informado

a la entidad acreditadora, a través de correo electrénico y solo se hara efectivo luego del
pronunciamiento de esta.

2.1.1 Sobre la politica de certificados

Una politica de certificados estd definida, segun el estandar internacional “ISO/IEC 9594-8/ITU-T
Recomendacién X.509”, como “un conjunto de reglas que indican la aplicabilidad de un certificado a una
comunidad en particular y/o clase de aplicacién con requerimientos de seguridad comunes”.

Un certificado electrénico asocia un valor de llave publica a un conjunto de informaciéon que identifica a quien
(puede ser una persona, Organizacion, o sitio Web) asociado al uso de su correspondiente llave privada, quien
es el titular del certificado. Un certificado es usado por un usuario o “parte que confia” que necesita usar —y
confiar- la llave publica distribuida a través del certificado.

El nivel de confianza que se da a un certificado depende de factores, como las practicas que desarrolla la
Prestadora de Servicios de Certificacion (PSC) al otorgar certificados, la forma en que verifica la identidad del
titular, sus politicas de operacién, los controles de seguridad, las obligaciones de los titulares en relacién a la
informacidn que proporcionan, la custodia de los certificados, asi como el cumplimiento de las obligaciones
legales y reglamentarias para el ejercicio de la actividad.

2.1.2 Identificacion

Sitio Web www.firmadox.cl

Fanor Velasco 85, Piso 3, Santiago,
L Fisi Chile
UgarFisico  Teléfono +56 2 2617 9201.

“Antes de utilizar este documento, verifique que es la Ultima version disponible en el sistema de gestion documental de FirmaDOX Pagina: 7 de
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2.1.3 Comunidad vy Aplicabilidad

El presente punto describe la comunidad de usuarios de certificados digitales de Firma Electrénica Avanzaday
la aplicabilidad de éstos.

2.1.3.1 Quienes Pueden Solicitar un Certificado de Firma Electréonica Avanzada

Pueden solicitar un certificado de firma electrdénica avanzada, todas las personas naturales, que cumplan con
los siguientes requisitos:

1. Cédulade Identidad Vigente
a. SinBloqueos
b. Vigente
¢. Sinindicador deinterdiccidn activo
d. Suscriptorvivo

2. Que pueda pagar el costo solicitado por el PSC por el certificado digital de Firma Electrénica Avanzada

3. Que pueda acercarse a las oficinas de FirmaDOX de manera presencial, para realizar el proceso de
validacidn Fehaciente de identidad.

2.1.3.2 Autoridad de Certificacién

FirmaDOX actuard como autoridad de certificacion, procesando las solicitudes de certificados, que incluyen, el par de
llaves publica/privada, unicos, creados por el titular del certificado, los cuales permiten la creacion de un certificado de
Firma Electronica Avanzada, para su posterior instalacion en un dispositivo criptografico, el que sera propiedad del titular,
otorgando control absoluto sobre este, con su respectivo codigo secreto ingresado al momento de la entrega del dispositivo,
de conformidad con los términos de esta Politica de Certificacion (CP).

2.1.3.3 Autoridad de Registro

“Antes de utilizar este documento, verifique que es la Ultima version disponible en el sistema de gestion documental de FirmaDOX Pagina: 8 de
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Para sus procesos de certificacion digital, FirmaDOX dispondra de una o mas Autoridades de Registro, en
adelante RA, que validan los antecedentes relativos a la validacion fehaciente de los datos personales de los
solicitantes de certificados de firma electréonica avanzada de FirmaDOX. Adicionalmente la RA, registrard
todos los datos personales necesarios, de cada uno de los solicitantes de un Certificado de Firma Electrénica
Avanzada.

2.1.3.4 Solicitante

El solicitante de un certificado de firma electrénica avanzada es quien realiza una solicitud de para adquirir un
certificado de firma electrénica Avanzada, para su uso personal.

2.1.3.5 Titular

Es la persona natural, mayor de 18 aiios, que utiliza bajo su exclusivo control, un certificado de firma
Electrénica Avanzada, emitido por un prestador de servicios de certificacion, que da fe del vinculo entre el
firmante o titular del certificado y los datos de creacidn de la firma electrénica.

2.1.3.6 Usuario o Tercero Interesado
Se entiende por Usuario o Tercero Interesado en un Certificado, la persona que voluntariamente confia y hace

uso de los certificados de la PSC.

Cuando el Usuario decida voluntariamente confiar y hacer uso de un certificado emitido por FirmaDOX le seran
aplicables estas CP.

“Antes de utilizar este documento, verifique que es la Ultima version disponible en el sistema de gestion documental de FirmaDOX Pagina: 9 de
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2.1.4 Entidades Administrativas

2.1.4.1 Autoridad Certificadora Raiz

La Autoridad de certificacion Raiz, es una entidad de confianza, responsable de emitir y revocar los certificados de las
Autoridades de Certificacion que dispondra FirmaDOX, utilizando en ellos Firma Electrdnica. La autoridad de certificacidon
Raiz contiene el certificado raiz de la cadena de confianza de FirmaDOX, el que contiene la clave publica de la Autoridad
de Certificacion-

FirmaDOX asume actividades de Autoridad Certificadora Raiz.

2.1.4.2 Autoridades de Registro

FirmaDOX asume las actividades de RA, que realiza de acuerdo con lo dispuesto en la ley N2 19.799, en los
articulos 11, 12, 13 y 14. RA es una entidad que identifica de manera inequivoca a un solicitante de Firma
Electronica Avanzada.

2.1.4.3 Autoridad Certificadora

FirmaDOX asume las actividades de CA, las que realiza de acuerdo con lo dispuesto por la ley N2 19.799, en los
articulos 11, 12, 13 y 14, sus Politicas de certificados de firma electrénica avanzada y sus Practicas de
Certificacién.

2.1.4.4 Aplicabilidad

La presente CP se aplica a todas las entidades especificadas en los puntos anteriores y que han manifestado la
intencién de obtener certificados de Firma electronica Avanzada de FirmaDOX. Sus usos y limitaciones se
encuentran sefialadas en los mismos certificados y por estas Practicas de Certificacion.
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2.1.5 Detalle delos contactos

2.1.5.1 Direcciones de contactos

FirmaDOX tiene sus oficinas en Fanor Velasco 85, Piso 3, Santiago, Chile.
El horario de Atencidn a clientes sera el siguiente:
Lunes a viernes, desde las 09:00 AM a 18:00 Horas
En casos de situacidn de excepcidn, se consideran las siguientes medidas:

1. Agendamiento telefénico al fono de contacto
2. Aforo maximo 2 personas al interior de las oficinas de FirmaDOX

2.1.5.2 Personas de Contacto

Cddigo:
Version:
Fecha:
Confiden.
Criticidad

PO01-SGI-PL16
1.4
26/06/2025
Publico
Alta

Persona de contacto corresponde a un equipo que se localiza en el teléfono +56 2 2617 9201. Este teléfono

serd atendido por personal de la gerencia de operaciones, especificamente por quienes ocupan en cargo de

Operador PKI, con capacidad de resolucién de casos técnicos y Comerciales.

Correo electrénico contacto@firmadox.cl. Todos los correos serdn respondidos con un tiempo maximo de

respuesta de 48 horas.

2.1.6 Usos No Autorizados

FirmaDOX declara a los titulares que sus certificados de firma electrénica avanzada tienen como finalidad la

identificacion del suscriptor del certificado.

En consecuencia, se considera uso indebido de un certificado cuando éste sea utilizado por otra persona que

no sea su titular.
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2.2 Requerimientos Generales

2.2.1 Obligaciones

2.2.1.1 Obligaciones de la CA Raiz (CAR)

Un certificado raiz es aquel que se utiliza para firmar los certificados de las entidades certificadoras
subordinadas. Estableciendo una cadena de jerarquia de la confianza.

FirmaDOX es una entidad raiz -CAR- y una CA, por lo que ha emitido un certificado raiz para si misma. Esta
configuracion de la estructura PKI utilizada por FirmaDOX, se realiza para aumentar los niveles de seguridad.

Mas detalles del modelo de confianza de FirmaDOX, se encuentra en el Documento TB04 - Modelo de
Confianza.

2.2.1.2 Obligaciones de la CA

FirmaDOX debe cumplir con las siguientes obligaciones legales y de servicio para poder prestar un servicio de
certificacion electroénica.

Debe contar con la infraestructura necesaria para prestar el servicio de certificacién, asi como los controles de
seguridad fisica, de procedimiento y personales necesarios para realizar esta actividad, de acuerdo con lo
indicado en la Ley N° 19.799 Articulo 17 y que se encuentran descritos con mayor detalle en el documento
PS01-SGI-PLO2 Politica General de Seguridad

Las obligaciones de FirmaDOX incluyen la emisién de certificados a quienes cumplan con los requerimientos
legales de acuerdo con lo indicado en el articulo 24 de la Ley 19.799, administrar la infraestructura de llaves
publicas (PKI) de modo de hacer operable la certificacion, publicar y mantener la lista de los certificados
emitidos, revocados, Suspendidos y Traspasados.

Asimismo, debe dar cumplimiento a todas las obligaciones legales y reglamentarias, para lo que FirmaDOX
establece una Politica de Cumplimiento, con el propdsito de definir los lineamientos para dar cumplimiento a
las normas legales, regulaciones u obligaciones contractuales relacionadas con seguridad y en relacién al
objeto de FirmaDOX SPA. Mas detalles de la Politica de cumplimento, se define en el documento PS01-SGlI-
PLO2 Politica General de Seguridad

“Antes de utilizar este documento, verifique que es la Ultima version disponible en el sistema de gestion documental de FirmaDOX Pagina: 12
de manera de asegurar que esta copia estd vigente. De no ser asi, elimine este documento para evitar un uso no previsto.” de 29



Codigo: PO01-SGI-PL16

Politica de certificados  version: 1.4
de Fecha: 26/06/2025
Firma Avanzada Confiden. Publico
Criticidad Alta

* Emision de Certificados: FirmaDOX emitird los certificados que se le soliciten, una vez que se hayan
aprobado dichas solicitudes mediante la comprobacidn del cumplimiento de los siguientes requisitos:

o Requisitos Comerciales : Pagar el costo del certificado de Firma electrénica Avanzada,
el que se encuentra publicado en el sitio web

o Requisitos Legales
» Cédula de Identidad Vigente (Sin Bloqueos, Sin indicador de Interdiccion)
* Mayorde 18 Afios

» Demostrar fehacientemente su identidad a través del proceso de validacion de Identidad
gue posee FirmaDOX, el que incluye asistir presencialmente a las oficinas de FirmaDOX, o
bien realizar un proceso de enrolamiento en dependencias del solicitante, procesos que
se encuentran detallados en el documento PO-02 Declaracién de practicas de certificacion,
numeral 3.1

* Administracion de Llaves: FirmaDOX provee a los titulares de certificados las llaves privada y publica
necesarias para el buen funcionamiento del sistema (PKI). Estas llaves son generadas por los sistemas de
FirmaDOX, y asociadas a una clave, la que serd solo de conocimiento del titular del certificado de Firma
Electrénica Avanzada, garantizando de esta manera el control absoluto.

» Directorios de Certificados y Listas de Revocacion: FirmaDOX cuenta con repositorios de datos de uso
publico, en los que son almacenados todos los certificados emitidos, Revocados, Suspendidos vy
Traspasados. Adicional a lo mencionado anteriormente, FirmaDOX contard con un servicio OCSP, en el
gue se podra verificar el estado de cada uno de los Certificados de Firma electrénica Avanzada. La URL
para consultar el directorio de certificados es

= General: La ley chilena establece obligaciones comunes a la prestacién de servicios de certificacién, con
las que deben cumplir los prestadores acreditados. En consecuencia, FirmaDOX declara cumplir las
siguientes obligaciones:

a) FirmaDOX cuenta con Practicas de Certificacidn, que son objetivas y no discriminatorias, y se
encuentran publicadas en castellano en
para todo el publico
gue asi lo solicite.

b) FirmaDOX mantiene su registro de acceso publico de certificados, en el que se dejara constancia
de los emitidos, revocados, suspendidos y traspasados, al que se puede acceder en forma
electrénica. FirmaDOX esta autorizado por la Ley N° 19.799 para hacer tratamiento de datos
conforme los términos de la ley N° 19.628, con los datos personales entregados por los solicitantes
de certificados.

c) FirmaDOX debera comunicar el término de sus funciones a los titulares de sus certificados de firma
electrénica avanzada, y transferir los datos a otro prestador. Los titulares pueden oponerse a la
transferencia, en cuyo caso se dejardn sin efecto los certificados emitidos.
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FirmaDOX dara cumplimiento a las demas obligaciones legales, especialmente las contempladas
en las leyes N° 19.496 sobre Proteccion al Consumidor y N° 19.628, sobre Proteccién a la Vida
Privada.

Ademas, de las anteriores, FirmaDOX da cumplimiento a las siguientes obligaciones:

a)

b)

d)

e)

f)

Publicar en su sitio de dominio electrdnico (seccion Resoluciones, ubicada al pie
del sitio web), las resoluciones de la entidad acreditadora que le afecten.

En el otorgamiento de certificados de firma electrdnica avanzada, comprueba la identidad del
solicitante, de acuerdo con lo descrito en el documento 6 TB03-GO-PR12-D03 Registro de Acceso
Publico V1.0. Para ello, FirmaDOX requiere la comparecencia presencial del titular del certificado
de Firma Electrdnica Avanzada, a las oficinas de FirmaDOX, o bien realizar un proceso de
Enrolamiento en dependencias del solicitante, siendo el domicilio particular o comercial los Unicos
posibles.

FirmaDOX pagara anualmente el arancel de supervision de la Entidad Acreditadora.

En caso de cesar actividades, FirmaDOX debe solicitar la cancelacién de su inscripcion en el registro
de prestadores acreditados con un mes de anticipacién a dicha cesacién, y comunicar el destino
de los certificados (transferencia o revocacion), de acuerdo con lo indicado en la Ley N° 19.799
Articulo 12 inciso g.

FirmaDOX deberd comunicar inmediatamente a cada uno de sus titulares la cancelacién de la
inscripcion en el registro de prestadores acreditados, y traspasar los datos a otro prestador, en los
mismos términos del cese voluntario de actividades, de acuerdo a lo indicado en el articulo 16
incisos 3y 4, delaley 19.799.

FirmaDOX debera comunicar a la entidad acreditadora cualquier hecho relevante que lo afecte,
especialmente la iniciaciéon de un proceso de quiebra o de cesacidn de pagos.

En el cumplimiento de las obligaciones antes detalladas, FirmaDOX declara que se encuentra en condiciones

de prestar el servicio de certificacién para Firma Electrdnica Avanzada por cuanto:

a)
b)
c)

d)
e)
f)

Su servicio es confiable.

Garantiza la existencia de un servicio seguro de consulta del registro de certificados emitidos.
Emplea personal calificado para la prestacidon de los servicios ofrecidos, en el ambito de los
certificados de firma electrénica avanzada, los procedimientos de seguridad y de gestion
adecuados.

Utiliza sistemasy productos confiables que garantizan la seguridad de sus procesos de certificacidn.
Cuenta con un seguro de responsabilidad civil.

Cuenta con la capacidad tecnoldgica necesaria para el desarrollo de su actividad.

En resumen, las obligaciones de FirmaDOX en cuanto Autoridad Certificadora son:
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- Ofrecer y mantener la infraestructura necesaria para la prestacion de servicios de certificacién
electrénica, asi como los controles de seguridad fisica, de procedimiento y personal necesarios
para la practica de la actividad de certificacion;

- Aprobar o denegar las solicitudes de certificados.

- Poner copias de sus propios certificados y de cualquier informacidn de revocacidn a disposicion de
quien desee verificar una firma digital con referencia a dichos certificados, para lo cual publicard
en toda la informacidn necesaria.

- Publicar los certificados emitidos;

- Cumplir las demas obligaciones legales, reglamentariasy las de esta CP.

2.2.1.3 Obligaciones de la Autoridad de Registro RA

FirmaDOX, en cuanto a su servicio de RA, asume las siguientes obligaciones de las cuales sera responsable:

e Comprobar fehacientemente la identidad del solicitante, de acuerdo con lo indicado en la Ley N°19.799 y
conforme los procedimientos que se establecen en esta CP.

e Tratdndose de certificados para Firma Electrénica Avanzada, Clase 3, FirmaDOX realizara la verificacion de

identidades de los solicitantes de certificados digitales, en todos aquellos casos en que el solicitante pueda
concurrir personalmente a las oficinas de FirmaDOX o que se realice un enrolamiento en dependencias
del solicitante. Asimismo, FirmaDOX dara fe de las identidades de los solicitantes que hayan concurrido a
verificar su identidad ante notario u oficial del registro civil.
En el caso del enrolamiento en dependencias del solicitante, el proceso debe dar garantias de
confidencialidad, seguridad e integridad equivalentes o superiores a las existentes en las oficinas de
FirmaDOX; para cumplir con aquello, se debe proveer de todo el equipamiento de cémputo vy
comunicaciones que se utilizardn en el enrolamiento; de igual forma, durante el traslado hacia las
dependencias del solicitante, se debe garantizar la mayor seguridad y cuidado del equipo a ser utilizado
por el operario de FirmaDOX.

e Almacenar en forma seguray por el periodo que exige el reglamento de la Ley N° 19.799 en su articulo 11,
la documentacién aportada en el proceso de emisidn de un certificado y en el proceso de revocacién del
mismo.
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e Realizar las peticiones a la AC, para ser procesadas y posteriormente generados loe Certificados de Firma
electrénica Avanzada.

En resumen, las obligaciones especificas de la autoridad de Registro (RA) son:
1. Registrar las solicitudes realizados por los solicitantes de un certificado de firma Electrénica Avanzada
2. Validar fehacientemente la identidad de los solicitantes
3. Realizar las solicitudes de certificados de firma electrénica a la Autoridad de Certificacion (CA)

En todo caso, las funciones antes descritas podran ser realizadas directamente por la CA, en cualquier
momento, es decir, FirmaDOX en el ejercicio de la actividad de certificacion digital puede realizar las funciones
descritas para una RA. En este caso, toda referencia hecha a los servicios de una RA se entendera hecha a la
CA. Tratandose de certificados para Firma Electréonica Avanzada, Clase 3, las actividades de RA debe realizarlas
FirmaDOX directamente, a menos que la verificacion de la identidad del solicitante se realice ante notario u
oficial de registro civil o utilice cualquier medio tecnolégico homologado por la Entidad Acreditadora para
hacer acto de presencia, en cuyo caso el resto de las obligaciones de la RA las realizarad igualmente FirmaDOX.

2.2.1.4 Obligaciones del Solicitante
Corresponde al solicitante del certificado de Firma Electrénica Avanzada, ejecutar todas las actividades para
poder obtener el certificado requerido.

Enesterol, le corresponde verificar que la informacion proporcionada por los solicitantes sea efectiva y valida.

En el caso de solicitud de enrolamiento en sus dependencias, proporcionar una direccion comercial o Domicilio
particular vélida, con condiciones minimas de comodidad, privacidad y aislamiento para contar con una sala
donde poder operar la aplicacién de enrolamiento.

Debera abonar la tarifa o precio establecido para el servicio solicitado.

La solicitud de servicio deberd realizarse conforme estas practicas de certificaciéon y las instrucciones
pertinentes.

2.2.1.5 Obligaciones del Titular de la Llave

Corresponde al titular de los certificados de Firma Electrénica Avanzada:

= Conservary utilizar correctamente el certificado de Firma Electrénica Avanzada que se le entrega;

» Custodiar el certificado de forma diligente, tomando las precauciones razonables para evitar su pérdida,
revelacion, modificacién o uso no autorizado;
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» Solicitar la revocacién del certificado cuando se cumpla alguno de los supuestos previstos en el capitulo
“Revocacion de Certificados” de esta CP.

= Norevelarlaclave de uso ni el cédigo de activacion del certificado.

» Asegurar que toda la informacidn contenida en el certificado es correcta y notificar inmediatamente
FirmaDOX, en caso de cambios en los datos personales o en caso de que, en forma sobreviviente, la
informacidn del certificado ya no sea correcta.

= Informarinmediatamente a la CA de cualquier situacion que pueda afectar la validez de los certificados;

= Realizar un uso debido y correcto del certificado, segin se desprende de esta CP. El uso indebido o
fraudulento del certificado es responsabilidad del titular.

» Cualquier otra obligacidon que derive de la ley, el reglamento, esta CP o la naturaleza del certificado
electronico.

2.2.1.6 Obligaciones de terceros

Los terceros que pretendan confiar en los certificados emitidos por FirmaDOX deberan verificar la validez de
las firmas emitidas por los titulares.

Silos usuarios no verifican las firmas mediante los listados correspondientes, la CA no sera responsable del uso
y confianza que los usuarios otorguen a esos certificados.

Los usuarios del servicio de certificacion de FirmaDOX se obligan a conocer los limites de uso contenidos en
esta Politica y las correspondientes Practicas de Certificacion.

2.2.1.7 Confianza en las Firmas

Toda persona tendra derecho a confiar en una firma electrénica realizada mediante un certificado de
FirmaDOX en la medida que sea razonable hacerlo.

Para determinar si es razonable confiar, debera tenerse en cuenta para cada caso lo siguiente:

* Lanaturaleza de la operacién correspondiente que la firma pretende avalar.

* Si la parte que confia ha adoptado medidas adecuadas para determinar la fiabilidad de la firma, y en
particular si ha verificado que el certificado no esté caducado, revocado, suspendido o traspasado. La
caducidad consta en el mismo certificado. La revocacién debe ser consultada en el listado correspondiente,
publicado en la URL http://crl.firmadox.cl.

* Laparte que confia sabe o debia saber que el certificado esta revocada o en entredicho.

* Lasnormas legales, reglamentarias de esta CP y las condiciones del certificado.
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2.2.1.8 Confianza en los Certificados

Toda persona tendra derecho a confiar en un certificado de FirmaDOX en la medida que sea razonable hacerlo.
Para determinar si es razonable confiar, debera tenerse en cuenta para cada caso lo siguiente:

* Toda restriccidn a que esté sujeto el certificado.

» Sjelusuario haadoptado las medidas adecuadas para determinar la fiabilidad del certificado.

» Las politicas y procedimientos que rigen la actividad de FirmaDOX y que estan contenidas en esta CP o en
la declaracion de Practicas de certificacion.

2.2.1.9 Obligaciones de los Repositorios

FirmaDOX llevard un registro actualizado de los certificados vigentes, revocados, suspendidos y traspasado,
en un repositorio para tales efectos, y que se encuentra en

2.2.2 Cifrado

Se deben utilizar los servicios criptograficos para asegurar el debido resguardo de la informacion en los
distintos servicios, procesos, sistemas con la finalidad de proteger la informacidn sensible/confidencial. En el
documento interno PS01 — Politica de Seguridad en Cifrado, es posible encontrar mayor detalle de os siguientes
puntos:

» Algoritmos Criptograficos
» Criptografia en las comunicaciones transito de informacion
> Gestién de Llaves

2.2.3 Responsabilidades Legales

2.2.3.1 Responsabilidades Generales

FirmaDOX serd responsable de los dafios y perjuicios que con ocasion del ejercicio de su actividad cause por
la certificacidn de certificados de firma electrénica avanzada.

En ningun caso FirmaDOX sera responsable de los dafios que tengan origen en el uso indebido o fraudulento
de un certificado de Firma Electrénica Avanzada.

Un certificado de Firma Electrdonica Avanzada provisto por FirmaDOX establece limites de uso, especificados
en el punto 2.3 de estas CP, en cuyo caso, FirmaDOX queda eximido de cualquier responsabilidad por el uso
que se dé a dichos certificados y que excedan tales limites.
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FirmaDOX sera responsable del cumplimiento de sus obligaciones como CA y RA en los casos que le
corresponda, y en virtud del cumplimiento de tales obligaciones ha tomado un seguro por responsabilidad civil
por el monto exigido en el Reglamento de la Ley N° 19.799 en su articulo 12, en una compania de seguros del
mercado, el que podra hacerse efectivo una vez concluida la prueba de la responsabilidad de FirmaDOX.

Se presume que FirmaDOX ha actuado con la debida diligencia, por cuanto cumple con lo dispuesto en los
articulos 12y 13 de la Ley N°19.799.

En Relacién a los Activos de Informacion, se define que FirmaDOX es responsable de estoy, por lo tanto, debera
considerar para su definicion los requerimientos legales, su valor, su importancia y/o la sensibilidad de su
divulgacion o eventual modificaciéon de contenido. Informacidn mas detallada sobre la Gestidn de Activos, es
posible encontrarla en el documento 8 PS01-SGI-PLO2 Politica General de Seguridad

2.2.3.2 Fuerza Mayor

FirmaDOX cuenta con una infraestructura tecnoldgica redundante, que asegura un nivel de cumplimiento por
sobre el 99% de Uptime. De acuerdo a lo descrito en el articulo 12 letra b de la ley N° 19.799, el registro de
consulta de certificados estara disponible de manera continua y regular y de acuerdo a las caracteristicas
propias de la infraestructura de FirmaDOX, dicho servicio no podra estar en estado no disponible un tiempo
superior a 7.2 horas al mes. Este Célculo se realiza al multiplicar 24 horas (correspondientes a 1 dia) por 30
dias (correspondientes a un mes) y luego calculando el 1% de dicho valor.

2.2.3.3 Responsabilidad de la CA y RA

FirmaDOX no serd responsable de los danos derivados de los relacionados con la no ejecucion o ejecucion
defectuosa de las obligaciones que corresponden al Titular.

FirmaDOX no serd responsable de la incorrecta utilizacion de los certificados y las claves, ni de cualquier dafio
indirecto que pueda resultar de la utilizacién del certificado o de la informacién suministrada por la CA. En
particular el lucro cesante, la pérdida de ingresos o pérdida de datos tendrdn la consideracién de dafios
indirectos y los mismos no daran lugar a indemnizacién alguna.

FirmaDOX no sera responsable de los dafios que se deriven de aquellas operaciones en que se hayan superado
las limitaciones de uso que se sefialan en esta politica y las correspondientes practicas de certificacion.

2.2.4 Interpretacion y Resguardos Legales
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FirmaDOX se rige por lalegislacién chilenay se encuentra sometida a la jurisdiccidn de los tribunales de justicia
de la Republica de Chile.

2.2.5 Publicaciéon y Repositorios

Toda la informacidn relevante para la comunidad de usuarios de certificados digitales se encuentra publicada
en . Esta informacién es permanentemente actualizada y no tiene controles de acceso.

Los repositorios se rigen por las mismas normas anteriores, sin perjuicio de que por obligacion legal el Listado
de Certificados Revocados se actualiza con una frecuencia de 24 hrs.

2.2.6 Privacidad y Proteccién de los Datos

2.2.6.1 Tipos de Informacién a Proteger

FirmaDOX considera confidencial y para su uso exclusivo la informacion personal de los solicitantes y titulares
de certificados. FirmaDOX no utilizara esta informacién personal para otros fines que los relacionados con sus
actividades de certificacién, ni comparte esta informacién con terceros salvo lo sefialado en los nimeros
siguientes. Para lo anterior se establecen politicas de Control de Acceso a la informacién, que se encuentran
detalladas en el Documento PS01-SGI-PLO2 Politica General de Seguridad, cuyo propdsito es determinar las
directrices a ser utilizados para resguardar el correcto acceso a la informacion, incluyendo:

Identificar los requerimientos de seguridad de cada una de las aplicaciones.

Identificar toda la informacidn relacionada con las aplicaciones.

Definir los derechos de accesos a los sistemas de informacion.

Asegurar el cumplimiento de los requisitos normativos y reglamentarios, orientados hacia la seguridad
de la informacion.

e Establecer los niveles de accesos apropiados a la informacion en funcion a los niveles de
confidencialidad, integridad y disponibilidad requeridos por el activo de la informacién.

Lineamientos que rigen la identificacidn y gestidn de los activos de la informacion de FirmaDOX SPA, asi como
también, establecer sus niveles de criticidad, a fin de mantener una proteccién adecuada conforme al nivel de
impacto y evaluacion de riesgos.

2.2.6.2 Tipos de Informacién que Puede ser Entregada

FirmaDOX, como politica general, no entrega informacién personal de sus clientes.

Sin perjuicio de lo anterior, los certificados emitidos por FirmaDOX contienen informacién de identificacién
del titular, y el contenido del certificado esta definido en la Ley N2 19.799.

2.2.6.3 Informacion del Certificado

El certificado de firma electrénica avanzado contiene los siguientes campos obligatorios de informacién de los
titulares:
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Campo

Version

N2 serie

Algoritmo de Firma

Politica de certificados

de

Firma Avanzada

Descripcion
Version del Certificado

N2 Unico que identifica al
certificado

Algoritmo utilizado parala
firma del certificado

V3

Cddigo:
Version:
Fecha:
Confiden.
Criticidad

Dato

PO01-SGI-PL16
1.4
26/06/2025
Publico
Alta

670000000d0c65fab5b6a5bf0a00000000000d

sha256RSA

Emisor Nombre distintivo del E = Contacto@firmadox.cl.cl
emisor CN = FIRMA ELECTRONICA AVANZADA - FIRMADOX
OU = 77190942-6
O = Firmadox
L = Santiago
S = Metropolitana
C=CL
Validez Campos martes, 7 de septiembre de 2021 9:38:35
_ Desde jueves, 7 de septiembre de 2023 9:48:35
- Hasta
Para usuarios 1,2 6 3 Afios
Asunto Nombre distintivo del | E = NELSON@HAZLOFACIL.CL
suscriptor CN = NELSON OMAR VASQUEZ GUTIRREZ
OU = 10980833-4
O = www.Firmadox.cl
L = Santiago
S = Santiago
C=CL
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vy .- Codigo: PO01-SGI-PL16
Politica de certificados  version: 1.4

de Fecha: 26/06/2025

. Confiden. Publico
Firma Avanzada Criticidad Alta

Clave Publica Clave Publica del 30 82 01 0a 02 82 01 01 00 b1 28 48 b0 2f 9d 88 cf e4 b1 3f db
68 f9 a0 42 74 da bc 83 0Oc 99 3c 4e 48 el 54 ¢8 83 ec a4 8a 09
07 71 80 4b dc 34 c8 95 6e 82 7b 13 34 d7 18 60 d2 3f ab af bc
f6 78 e1 05 c¢9 5¢ cd d7 3d d2 fc 38 7a 03 59 éb 78 25 8 f4 07 3f
53 5¢ 54 65 6e 3d 34 ed 97 9b 8f 03 90 a2 c4 2c 8c fa 82 9b d2
40 4b 66 79 09 37 8b 91 9d 3d 95 de 18 64 44 e4 1d a7 cb f6 23
06 38 74 6¢ c4 39 a4 c8 dl af 9d 90 42 f1 c9 2b b9 44 16 39 f9 c7
cb 34 ea 34 20 60 2a 6e d5 2c 7a d2 Oe e5 8e ed ee ac f4 5419
65

€919 e0 eb b5 d2 55 65 ee 68 4d 68 bb 1f 31 f5 13 8a d0

15 b4 c2 29 ad 7b f4 4a cé 77 a8 7f 1c 32 74 a6 fc 3c 40 d9 f8 47
87 6d 8b 5d 62 6e 91 bb 29 0Of 65 ea 9b 7e bc 83 00 e8 aa 92 fa
62 3f 58 2a b3 ef bc 28 f4 83 ec 14 91 8f b1 5¢c 60 34 82 72 fb 33
e8 14 50 92 b0 f1 42 34 d4 9f 02 03 01 00 01

certificado

3c 29 af 9d dd 4e 76 08 de ea 24 77 8a 4e 48 45 ab 9a 8110 d6

05 0e 12 e0 82 1c 52 b5 1e d9 2b ba 5e 22 d2 60 15 Oe 46 f4 85
ae

78 28 b0 2e 26 ea 27 be 64 2e c9 7c cc 9¢c 05 b2 bf 9d df a0 e3
75

Oc d4 1a 59 7 03 e6 33 02 03 01 00 01
Uso de la llave Usos posibles del Firma digital, Sin repudio, Cifrado de clave, Cifrado de datos (f0)

certificado digital

Directivas del [1]Directiva de certificados:
Certificado Identificador de directiva=1.3.6.1.4.1.56992.3
[1,1]Informacion de certificador de directiva:

Id. de certificador de directiva=CPS

Certificador:

Http://clientes.firmadox.cl/CPS.htm

[1,2]Informacion de certificador de directiva:

Id. de certificador de directiva=Aviso de usuario

Certificador:

Texto de aviso=Certificado Firma Electronica Avanzada
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Codigo: PO01-SGI-PL16

Politica de certificados  version: 1.4
de Fecha: 26/06/2025
. Confiden. Publico
Firma Avanzada Criticidad Alta
Identificacion de la 4db72e0b8019eb16e2856360dac26000ad9c3927

clave del Titular

Nombre Alternativo Otro nombre:

del Titular 1.3.6.1.4.1.8321.1=16 0a 31 30 39 38 30 38 33 33 2d 34

|dentificador de Id. de clave=b3d827b47940e3abc90def1c6939fe143e99ea72
Clave de entidad de

la emisora

Puntos de [[1]Punto de distribucion CRL

distribucion CRL Nombre del punto de distribucion:

Nombre completo:
Direccion URL=\\10.10.21.3\crl\FirmadoxFA.crl

Direccion
URL=http://testingcrl.firmadox.cl/FirmadoxFA.crl

Acceso a la [1]Acceso a informacion de autoridad

Informacién entidad Método de acceso=Emisor de la entidad de certificacion

Emisora (1.3.6.1.5.5.7.48.2)
Nombre alternativo:

Direccién URL=http://testing.firmadox.cl/FirmadoxFA.crt

Nombre Alternativo Otro nombre:
del Emisor 1.3.6.1.4.1.8321.2=16 0a 37 37 31 39 30 39 34 32 2d 36
Huella Digital ffab83cdf6e54c27dab8e709d69561aa3b52acla
Nombre Descriptivo NELSON OMAR VASQUEZ GUTIRREZ
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Politica de certificados  version: 1.4
de Fecha: 26/06/2025
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Criticidad Alta

2.2.6.4 Entrega de Informacidon sobre la Revocacion del Certificado

La informacion sobre el estado de vigencia, revocacidn, suspension o traspaso de un certificado emitido por

FirmaDOX se encuentra publicada en

Los certificados digitales de FirmaDOX, pueden ser revocados de forma Definitiva o bien suspendidos de
manera temporal.

Los certificados digitales pueden ser revocados, de forma definitiva por alguna de las siguientes razones

1.

Solicitud del Suscriptor.
Pérdida del certificado o alteracién fisica del dispositivo que almacena el certificado.

Que el actual PSC comience el proceso de término de acreditacion de emisor de certificados de firma
electrdnica avanzada.

Fallecimiento del suscriptor, término del uso de un certificado adquirido por una empresa a un
funcionario que cumple una labor especifica y que requiere un certificado.

Por resolucién judicial o administrativa.

Por cualquier otro motivo, que se vea claramente expuesta o en riesgo la llave privada del suscriptor
o no se cumpla de alguna forma el contrato de suscripcién.

Los certificados digitales pueden ser suspendidos de forma temporal por alguna de las siguientes razones

1. Solicitud del suscriptor.
2. Problemas técnicos con alguna plataforma
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de Fecha: 26/06/2025
Confiden. Publico

Firma Avanzada Criticidad Alta

2.2.6.5 Entrega de Informacién en virtud de un Procedimiento Judicial

FirmaDOX sdlo entregara la informacidn requerida en virtud de un procedimiento judicial o alguna entidad de
gobierno que lleva adelante una solicitud formal.

2.2.6.6 Entrega de Informacién a Peticién del Titular

FirmaDOX administra informacion proporcionada por el propio solicitante y/o titular.

2.2.7 Derechos de Propiedad Intelectual

FirmaDOX se reserva la propiedad intelectual, moral y patrimonial del presente documento de Politica de
Certificado de Firma Electrdnica Avanzada, las correspondientes Practicas de Certificacién y de los documentos
relacionados, tales como formularios de solicitud de certificados, contratos, anexos técnicos, etc. Queda, por
ende, prohibida toda reproduccién, comunicacién, distribucién, archivo o transmisién de cualquier tipo y por
cualquier medio, mecanico, electrénico, fotografico o magnético, total o parcial de las mismas sin previa y
expresa autorizacion escrita de FirmaDOX.

2.3 Clase y uso de Certificados

FirmaDOX tiene la infraestructura para emitir varias clases de certificados, los que se detalla a continuacion:

TIPO CLASE CARACTERISTICAS UsosS
Firma Avanzada 3 - Registroy Pago en linea - Firmaelectrénicade
documentos.

- El certificado de Firma electrénica

Avanzada sera entregado al titular de
Presencial en Oficinas de FirmaDox. - Otros  usos de
Certificados

- Validacion de Identidad, mediante Digitales Clase 3.

proceso de Match On Card (Cédula de
identidad y Huella Digital (Solo para
asegurar que el titular del certificado
estuvo presente en las oficinas de
FirmaDOX).

- Almacenamiento en dispositivo FIPS-140-
2-Nivel 2. Este proceso es descrito en el
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documento TBO3 - Registro de acceso
publico (Punto 2.4.2)
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2.4 Administracion de las Politicas

2.3.1 Procedimientos para Mantencién de las Politicas

Esta Politica ha sido generada en consideracion a la actividad de certificacién electrdnica, la ley 19.799, el
reglamento de esta misma Ley. En caso de requerirse modificaciones a ésta, seran publicadas, en lo pertinente,
con anticipacion de 30 dias a su implementacion y deberd ser aprobada por el gerente de FirmaDOX.
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3 REQUISITOS OPERACIONALES

Todos los requisitos operacionales de FirmaDOX Son detallados en las CPS.

3.1 Manuales Operacionales

Para el correcto ejercicio de sus roles, FirmaDOX cuenta con manuales operacionales, que permiten al equipo de
operadores, en el proceso de validacidon de identidad y posterior descarga de certificados digitales, Al igual que los
siguientes procesos:

® Revocacion de Certificados
® Remisidn de certificados (Concepto de remisidn, utilizado para emitir un certificado que presentoé problemas
durante el proceso de compra o descarga)

4 DOCUMENTOS DE REFERENCIA

* PO02-GO-PR01.D06 Declaracidn de Practicas de certificacion.
= TBO4- Modelo de Confianza

=  PS01-SGI-PLO2 Politica General de Seguridad

» PS01-Politica de Seguridad en Cifrado

=  PS03-SGI-PR20.D01 Plan de Continuidad

5 DEFINICIONES Y SIGLAS

* Prestador de Servicios de Certificacion (PSC): es una persona juridica que presta servicios relacionados
con firmas electrénicas que entrega certificados, actuando como tercera parte de confianza entre las
personas u organizaciones que intercambian mensajes utilizando firma electrénica avanzada.
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. . Codigo: PO01-SGI-PL16
Politica de certificados  versisn: 1.4

) firmaDOX de Fecha: 26/06/2025

] Confiden. Publico
Firma Avanzada Criticidad Alta

No .
Versién Fecha Detalle del cambio
1.0 28/10/2021 Primera version del documento
11 17/02/2023 Ampliaciéon de procedimiento para Enrolamiento en

dependencias del solicitante.

1.2 15/06/2023 Cambio de domicilio FirmaDOX
13 13/06/2024 Causas de Suspension / Renovacion de certificados.

1.4 26/06/2025 Revisidon sin modificaciones

No aplica
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