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1. INTRODUCCION

El presente documento contiene las practicas de certificacion de FirmaDOX SPA, incluyendo una descripcion
detallada de los procedimientos desarrollados en la prestacion de los servicios de Firma Electrénica Avanzada.

Se describen las normas y practicas de administracién de servicios de certificacion para la emision de
Certificados electrénicos de Firma Avanzada en su desempeiio como PSC. Las practicas de certificacién, en
conjunto con, las politicas de la emisidn de certificados son las formas para solicitar, entregar y revocar
certificados.

En este documento se definen, entre otras cosas, lo siguiente:

» Obligaciones del Prestador de Servicios de Certificacidn, las Autoridades de Registro, Titulares, dentro del
ambito que regula la PSC de FirmaDOX SPA.

* Revisiones de Auditoria, de Seguridad y de cumplimiento de “Practicas” consideradas.

* Meétodos usados paraidentificar a los titulares.

*  Procedimientos asociados al ciclo de vida de los certificados, esto es, Solicitud, Emision, Revocacion,
Suspension y Renovacion.

* Procedimientos para registros de auditoria, retencién de registro de informacion, contingencia y
recuperacion de desastres.

* Practicas de seguridad fisica, del personal y del manejo de claves de la PSC.

= Contenidosy estructura de certificados emitidos, vigentes y revocados.

1.1 Alcance y Campo de Aplicacién

El alcance de este documento inicia con establecer en estas practicas de acreditacion, todos los procesos que
realiza FirmaDOX, tanto para la suscripcidn, como la generacion, revocaciéon o suspension de certificados y son
consideradas las actividades, declaraciones que rigen las siguientes normas y reglamentos:

* Ley 19.799 de abril 2002. Sobre documentos electrdnicos, Firma Electrénica Avanzada y servicios de
certificacidn de la firma, que es regido por la entidad acreditadora del Ministerio de Economia.

* Guia de Evaluacion Procedimiento de Acreditacién PSC FEA, de la Entidad Acreditadora, dependiente del
Ministerio de Economia.

= Ley N° 20.217, de noviembre de 2007. Modificacion del cédigo de procedimiento civil y la ley N° 19.799
sobre documentos electrdnicos, firma electrénica y los servicios de certificacion de dicha firma, del
Ministerio de Economia.

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestion documental de FirmaDOX
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= DS N°181, de Julio del 2002. Reglamento ley N° 19.799 sobre documentos electrdnicos, firma electrdnica
y certificacidn de dicha firma, del Ministerio de Economia.
Resolucién Exenta N° 280 del 11 de febrero del 2013, emitida por el Ministerio de Economia, Fomento y
Turismo.

= Resolucion Exenta N° 172 del 30 de enero del 2013 emitida por el Ministerio de Economia, Fomento y
Turismo.

Los procedimientos identificados atafien a la Autoridad Certificadora, Autoridad de Registro PSC, Solicitantes
y Titulares de Certificados de FirmaDOX.

Lo anterior, acorde a los requisitos 8.5.1 y 8.2 de la norma I1SO 9001:2015 y al requisito 8.1y A.18 de la norma
ISO/IEC 27001:2013, asi mismo, los requisitos del Ministerio de Economia, Fomento y Reconstruccidn, para los
Prestadores de Servicio de Certificacion (PSC) (requisito PO02 de la Guia).

1.2 Entidad que Suscribe

FirmaDOX tiene sus oficinas en Santiago, Chile.

1. Razdn Social : DoxPSC SPA
2. Direccidon : Fanor Velasco 85 piso 3
3. N2Telefénico : +56226179201

El presente documento estd disponible de las siguientes formas:

e Electrdnica, en la parte inferior del sitio web www.firmadox.cl
e Porcorreo electrénico al equipo de FirmaDOX en:

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestion documental de FirmaDOX
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1.3 Comunidad de Usuarios

FirmaDOX emitird sus certificados digitales en el estandar X.509, a toda persona natural que lo requiera, para

ello FirmaDOX requerira asegurar la identidad dependiendo del tipo de certificado. Se reconoce la siguiente
comunidad, que compone el ciclo para la generacidn de certificados digitales:

1. Solicitante: Personas naturales que compran un certificado digital, a través del sitio web de FirmaDOX, y
gue luego de validada fehacientemente su identidad, pueden obtener un certificado digital

2. Titular: Personas naturales, titulares del certificado digital a los que se les ha asignado la clave publica
informada en el certificado digital.

3. Autoridad de Registro: Es la entidad encargada de procesar y registrar todas las solicitudes de certificados
digitales de FirmaDOX (AR). Esta funcién puede realizarla directamente FirmaDOX. La AR debe realizar
siempre, la comprobacion fehaciente de la identidad de los solicitantes (proceso descrito en el punto 3.1

de este documento), de manera Presencial, en las oficinas de FirmaDOX, o bien, realizando un proceso de

Enrolamiento en dependencias del solicitante, siendo estos el Domicilio Particular o Comercial del

Solicitante, para lo cual el operador de FirmaDOX, realizara las siguientes acciones:

a. Se trasladard en vehiculo de uso exclusivo (Particular, Taxi, Etc.) con excepcidon de viajes en

avion, donde se utilizaran vuelos comerciales.

b. Utilizara exclusivamente el equipamiento provisto por FirmaDOX:

Teléfono Celular con conexién a Internet para realizar el enrolamiento y validacién
fehaciente de la identidad.

Notebook: Equipo donde se realizara el proceso de enrolamiento, debe contar con
proteccion de usuario y contrasefia robusta; se conectard a Internet usando el
teléfono celular indicado en el punto previo.

Acceso VPN: Conexidn cifrada entre el notebook y los servidores de FirmaDOX.
Acceso a RA: Conexion con la Autoridad de Registro (RA), la que requiere de usuario,
contrasefia y un segundo factor de autenticacién biométrico por parte del operador
de FirmaDOX.

Lector Biométrico: Dispositivo que sélo se utilizara como segundo factor de
autenticacién del operador de FirmaDOX al ingresar a la RA; el solicitante no usa este
elemento de seguridad.

El proceso de verificacion de la identidad se realizard de acuerdo en lo descrito en el punto 3.1 del

presente documento

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestion documental de FirmaDOX
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PSC: Es la entidad prestadora de servicios de Certificacion que ha cumplido con lo indicado en la Ley N2
19.799 y realizado el proceso de Certificacion de Firma Electrénica Avanzada ante el Ministerio de
Economia, cumpliendo la Guia-de-Evaluacién-Procedimiento-de-Acreditacion-PSC-FEA.

Tercero que confia: Normalmente se trata del receptor de un documento que ha sido firmado con un
Certificado Digital, emitido por FirmaDOX. Este tercero debe contar con los mecanismos necesarios para
la validacién de dicho certificado digital.

Entidad Acreditadora: Es la entidad de la Subsecretaria de Economia, a la que el PSC, de acuerdo a la Ley

19.799 y la Guia-de-Evaluacién-Procedimiento-de-Acreditacion-PSC-FEA, debe demostrar que cuenta con
todos los recursos necesarios para la emisidn de certificados digitales de Firma Electrénica Avanzada.

CONSIDERACIONES GENERALES

2.1 Obligaciones y Responsabilidades

2.1.1 Obligaciones y Responsabilidades de CA Raiz

Una CA-raiz, emite un certificado autofirmado, el que puede generar una jerarquia de confianza, es decir, se

utiliza para firmar los certificados de las entidades certificadoras subordinadas, en estos términos FirmaDOX

se define como entidad raiz e intermedia, debido a que ha emitido un certificado para ser utilizado por la PSC.

En el caso que otras entidades de certificacion se subordinen (Sub CA) a la jerarquia de certificacion, FirmaDOX
firmara los certificados emitidos por la CA Subordinada.

2.1.2 Obligaciones y Responsabilidades de CA

FirmaDOX como cumple con las obligaciones necesarias y legales para prestar servicio de certificacidn

electrénica, como, por ejemplo:

Controles de Seguridad fisica

Procedimientos claros y necesarios para realizar la actividad

Emitir certificados a quienes lo soliciten, cumplan con lo Indicado en la Ley N° 19.799 y que asistan de
manera presencial a las oficinas de FirmaDOX, o bien que un operador de FirmaDOX, realice la emision en
las dependencias del solicitante, con la finalidad de realizar el proceso de validacidon fehaciente de
Identidad, siempre resguardando la seguridad en la entrega del dispositivo.

Administrar el sistema de llaves (PKI) para hacer operativo la certificacion y firma electrénica.

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestion documental de FirmaDOX
de manera de asegurar que esta copia esta vigente. De no ser asi, elimine este documento para evitar un uso no previsto.”
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Emitir y mantener la lista de certificados emitidos y revocados

Cumplimiento a todas las obligaciones legales necesarias para el ejercicio de esta actividad.

Emisidn de Certificados:

FirmaDOX emitira los certificados solicitados, previa aprobacién de los antecedentes necesarios de la
persona o representante de una empresa.

Administracién de llaves:

FirmaDOX, con los datos de seguridad que han sido provistos por el titular, genera las llaves publica 'y
privada, las que son integradas a la solicitud de generacién del certificado de Firma Electrénica
Avanzada, y luego el certificado de Firma Electrénica Avanzada es exportado, con su par de llaves y
almacenado en el dispositivo seguro FIPS 140-2, con credenciales provistas por el titular del certificado
de Firma Electrdnica Avanzada, asegurando el control absoluto del mismo.

Pago Arancel:

FirmaDox deberd pagar el arancel anual de la supervision por la Entidad Acreditadora, el que sera
fijado por esta y comprenderad el costo del peritaje y del sistema de acreditacion e inspeccion.
El Encargado de Administracién y RRHH, serad el responsable de gestionar el pago del arancel
cumpliendo con las siguientes tareas:
= Durante el ler Trimestre de cada ano definir la semana de pago del arancel.
= Informar a la Gerencia General el valor del arancel para provisionar los fondos.
= Generarel pago del arancel via transferencia bancaria o de la forma que la entidad lo estipule.
=  Enviar por correo electrénico o por el medio que la entidad informe el comprobante del pago
del arancel.
= El comprobante del pago del arancel serd dispuesto en la carpeta del SGSI del afio
correspondiente al pago.

2.1.3 Obligaciones con los Usuarios o Titulares

Garantizar que toda informacion inserta en el certificado entregado es exacta y es fiel reflejo de la

informacién entregada por el solicitante, en el acto de solicitud de certificado.

Hacer uso de tecnologias adecuadas para la emisién de certificados electrénicos, como la validacién de
identidad.
Informar con anticipacion a la caducidad de su certificado.

Revocar los certificados que se soliciten por los titulares y que hayan fallecido.

Disponibilizar la lista de certificados revocados actualizada.

Tener los procedimientos y politicas adecuadas para entregar la llave privada de cada titular.

Publicar informacién relacionada con las CPS, en idioma Castellano y de manera sencilla.

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestion documental de FirmaDOX P4gina: 8 de 45
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2.1.4 Obligaciones de los Usuarios o Titulares

Entregar informacién fidedigna, sobre los datos personales que seran utilizados para la emision del
certificado digital.

Conservary dar uso adecuado al certificado.

Dar correcta custodia al certificado, resguardar su clave privada y no dar mal uso al mismo.

Proteger el uso de su certificado mediante Password o PIN ya sea que éste resida en su PC o e-token.

Para el caso de Firma Electrénica Avanzada, la Autoridad Certificadora, podra realizar modificaciones en
los datos del titular, solo a través del reemplazo del certificado, para lo que el titular debera asistir a las
oficinas de FirmaDOX, ubicadas en Fanor Velasco 85, piso 3, Santiago, en horarios de lunes a viernes de
9:00 a 18:00 Hrs.

Informar a la PSC inmediatamente por cualquier situacién que afecte directamente la validez del
certificado.

Realizar el uso adecuado del certificado, segun lo descrito en el contrato del titular.

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestion documental de FirmaDOX
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2.1.5 Obligaciones y Responsabilidades Generales de FirmaDOX como PSC

FirmaDOX tiene politicas claras en cuanto al uso de infraestructura de llaves publicas (PKI) para sus clases
de certificados, se encuentran publicada en , en el link Disponible en la parte Inferior,
denominado Politicas y Practicas, disponible para el publico en general.
FirmaDOX si decide dar término a sus funciones de PSC, debe dar a conocer su decisién a la Entidad
acreditadora y a todos sus titulares o usuarios, con a lo menos 2 Meses de anticipacién, informando el
destino que tendrdn los certificados de Firma Electrénica Avanzada, de acuerdo con lo indicado en el
articulo 12 (letra g) de la Ley N° 19799.
FirmaDOX cumplird todas las leyes que rigen este tipo de actividades, por ejemplo, la ley del consumidor
N° 19.496 y proteccidn a la vida privada N° 19.628, para lo cual, FirmaDOX publica en su sitio web
, en la seccion inferior, su documento de politica de Privacidad (LEO1-SGI-PL15 Politica
de Privacidad)
FirmaDOX mantiene actualizado el registro de todos los certificados emitidos y revocados durante el
periodo exigido. El registro de los certificados revocados estara disponible electrénicamente por acceso
publico en el sitio CRL.firmadox.cl\FirmaoxFA.crl y es actualizado cada 24 horas.
FirmaDOX debe publicar todas las resoluciones de la entidad acreditadora. Esta publicacion serd en
, en la parte inferior del sitio, seccidon Politicas y Practicas.
FirmaDOX informard preventivamente a la entidad acreditadora cualquier evento que afecte
directamente la continuidad como entidad acreditada.
Cada certificado emitido por FirmaDOX de firma electrdnica avanzada representa la identidad del titular,
y es por esto que cada solicitud de certificados de Firma Electrénica Avanzada requiere la comparecencia
de la persona en forma presencial a las oficinas de FirmaDOX, o bien, (en caso que el suscriptor o solicitante
lo requiera) que el operador de FirmaDOX realice el proceso de validacién fehaciente de la identidad frente
al suscriptor, en el domicilio particular del suscriptor, o en su domicilio comercial. Tanto en caso de
comparecencia en las oficinas de FirmaDOX como en la dependencia del solicitante, el proceso de
validacion fehaciente es el mismo.
En el caso de enrolamiento en dependencias del solicitante, el traslado del operador de FirmaDOX se
realizard maximizando las medidas de proteccién y cuidado de los activos tecnoldgicos y personales que
son necesarios para la actividad; se deberd privilegiar medios de movilizacién que no sean compartidos y
los equipos computaciones y comunicaciones deben contar con contrasefias seguras para acceso a los
dispositivos, asi como a los aplicativos. En detalle, se debera privilegiar el uso de vehiculo personal, taxi o
equivalente por sobre tren, avion u otro — en caso de ser necesario, debera quedar informado y autorizado
por un ejecutivo de FirmaDOX. El notebook debera tener clave de acceso al sistema operativo, la conexion
VPN necesaria para el uso de los aplicativos debera tener doble factor de autenticacion y la aplicacién de
enrolamiento, deberd usar biometria para autorizar el proceso. Mas detalle del procedimiento, en el
numeral 3.1 del presente procedimiento.

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestion documental de FirmaDOX
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= Deacuerdo con lo indicado en la Ley N° 19.628 y Ley N° 19.496, se mantendra constantemente el registro
electronico de los antecedentes de los titulares de certificados de Firma Electrénica Avanzada. La
informacién Electrénica se mantendrd en un DataCenter, con certificacion Tiers Ill, lo que asegura la
confidencialidad de los datos y la Informacidn Fisica, serd almacenada en una oficina con acceso
restringido, dentro de las oficinas de FirmaDOX.

» Almacenar en forma segura la documentacién que se imprimird, relacionada con la validacién fehaciente
de identidad, que evidencie la emisidn de un certificado de Firma Electronica Avanzada, a un titular, en un
lugar seguro y por el periodo de tiempo que exige la Ley.

=  FirmaDOX Sera responsable por dainos o perjuicios, por actividades que en el ejercicio de la actividad de
certificacidn o Firma Electrdnica se ocasiones a titulares de certificados de Firma Electrénica Avanzada. En
ningun caso sera responsable por perjuicios causados a los titulares a causa del mal uso o uso incorrecto o
fraudulento de alguno de los instrumentos emitidos por FirmaDOX.

» Se deja expresa constancia que dada la complejidad de los sistemas informdticos y el riesgo tecnolégico
gue ellos conllevan, no es posible garantizar que los sistemas operen libres de errores, a pesar de los
cuidados o el compromiso que FirmaDOX tenga con sus sistemas. Por lo anterior, FirmaDOX, de acuerdo a
lo indicado en el articulo 6 de la Ley N° 19.799, mantiene una pdliza de seguros, que asegura a los titulares
ante una posible falla, que no ha sido posible prever. En todo caso, los riesgos se mitigan dado los planes
de contingencia con los que cuenta FirmaDOX.

» Sera responsabilidad de los usuarios adoptar las medidas de prevencidn, para evitar dafios y perjuicios
originados por el uso o incapacidad de uso de los certificados de firma electrdnica.

2.1.6 Responsabilidades Pecuniaria del PSC

La Responsabilidad que afecta a FirmaDOX se encuentra establecida y delimitada en el articulo 14 de la Ley
19.799. En todo caso, la responsabilidad de FirmaDOX ante cualquier accién o reclamo y salvo que medie dolo
o culpa grave atribuible a esta, quedara limitada como maximo al monto correspondiente a UF 5000 (Cinco Mil
Unidades de Fomento), monto asegurado de conformidad con lo dispuesto en el articulo 14 de la ley 19.799y el
articulo 12 del decreto supremo 181, de 2002, del Ministerio de Economia, Fomento y Reconstruccion.

La actividad de certificacion electrdnica se limita al ciclo de vida del certificado, esto es:

Solicitud de certificado
Registro del Solicitante

Firma y emisién de certificado
Publicacion

Revocacion

o Uk wnN e

Suspension.
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2.1.7 Obligaciones del solicitante

El solicitante de un certificado debe entregar toda la informacién de identificacién personal, exigida por la PSC
FirmaDOXy cancelar el valor de este.

2.1.8 Auditorias

Los procesos y frecuencias de Auditorias estdn regidos por las guias de acreditacién y auditorias de la entidad
acreditadora dependiente del Ministerio de Economia.

2.1.9 Aplicabilidad

Las Practicas de Certificacién de FirmaDOX se aplica a todos los certificados de Firma Electrénica Avanzada

emitidos por FirmaDOX.

El uso de los certificados y su informacién asociada estd restringido a las condiciones especificadas en estas
Practicas de certificacidn y en particular, no pueden ser usados para certificar a otros individuos u objetos.

Los certificados emitidos por FirmaDOX se ajustan a lo indicado en la ley 19.799 y su decreto supremo 181.

Los certificados de firma Electrénica Avanzada emitidos por FirmaDOX, tienen las siguientes caracteristicas:

NECESIDAD DETALLE

Dar garantias respecto a la Identidad del Titular, utilizando multiples elementos
Autenticacion tecnoldgicos homologados por la Entidad Acreditadora, de manera de garantizar el
acto de presencia ante la PSC que permita su identificacidn

Al firmar un documento con certificados de Firma Electrdnica Avanzada emitidos por
No Repudiacion FirmaDOX, se asegura que se cuenta con la evidencia necesaria de manera de evitar
gue una persona niegue la autoria de su Firma Electrdnica Avanzada.

Los datos obtenidos del titular, para la generacién de los certificados, solo seran

] o utilizados para dicho fin, y serdn incorporados al certificado digital, de acuerdo con lo
Confidencialidad o . .

gue indica la Ley y su reglamento, pudiendo ser accedida solo por personas o

entidades autorizadas.
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La informacion firmada con un certificado digital emitido por FirmaDOX permite
Integridad validar que el documento firmado no ha cambiado su contenido entre el origen y el
destino.

Los certificados emitidos por FirmaDOX, permiten cifrar elementos que sélo pueden

Privacidad
ser visualizados por el Titular del certificado a quien va dirigido el mensaje.

2.1.10 Confidencialidad

FirmaDOX tratara como confidencial toda aquella informacidn que no se encuentre expresamente considerada
como publica. No difundira informacién confidencial sin el consentimiento expreso y por escrito de quien haya
dado el caracter de confidencial a la informacién, salvo que hubiera alguna norma legal que le habilite a
divulgar la informacion.

Sera considerada especialmente como confidencial la siguiente informacion:

e Claves privadas de las AC

® Actas de generacion de claves

® Procedimiento de generacion de clave

e Informacion de negocios suministradas y/o elaboradas con FirmaDOX por parte de clientes, proveedores
u otras personas con las que FirmaDOX haya acordado confidencialidad en el trato de la informacién.

e Validaciones de identidad de titulares.

2.1.11 Propiedad intelectual

FirmaDOX Posee el derecho de propiedad intelectual de todo el Software, documentacién, y contenidos de
estos, por lo que no podran ser utilizados por ninglin miembro de la comunidad de usuarios indicados en estas
CPS, ni ningun otro.

Los solicitantes o titulares no podran hacer uso del nombre, marcas o logos de propiedad de FirmaDOX para
efectos de publicidad o cualquiera otro, sin perjuicio de poder pactar especialmente, de acuerdo con el tipo y
alcances de difusién, condiciones diversas con FirmaDOX, mediante la negociacién de un contrato por escrito
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3 IDENTIFICACION Y AUTENTICACION

3.1 Proceso de Registro y Autenticacidon de Solicitantes de Certificados

Dentro de los procedimientos de suscripcion de firma electrdnica a los clientes de FirmaDOX, se registran los
nombres completos, es decir, Nombres y Apellidos.

Junto con lo anterior, se solicita copia de cédula identidad nacional y su nimero de Serie, y datos adicionales
como Correo electrénico, Teléfono y direccion.

Adicionalmente, el cliente debe indicar claramente si concurrird a la oficina de FirmaDOX o solicitard que el
proceso de enrolamiento ocurra en sus dependencias, proceso que llamaremos “enrolamiento en
dependencias del solicitante”, en cuyo caso debe indicar el tipo de direccién: comercial o domicilio particular,
nombre de la calle, nimero, departamento u oficina si corresponde y comuna — no serd considerada valida
algun otro tipo de direccion. Debe ademds indicar que existe un lugar en las dependencias que permita realizar
este enrolamiento, que sea una sala de reuniones o similar, con mobiliario basico para realizar comodamente
la actividad, con condiciones de aislamiento acustico y de privacidad, para mantener la confidencialidad de la
actividad, junto con permitir un trabajo focalizado en la actividad de enrolamiento.

Para realizar una identificacién fehaciente de los solicitantes, el personal de FirmaDOX debe realizar una
validacién de identidad de manera presencial en las oficinas de FirmaDOX, o bien segin proceso de
Enrolamiento en dependencias del solicitante, un funcionario de FirmaDOX se dirigird a la direcciéon indicada
por el solicitante con un equipo computacional de Propiedad de FirmaDOX, que cumpla con las siguientes
caracteristicas y condiciones, para garantizar la proteccién de la informacién del solicitante:

1. Teléfono celular corporativo, con plan de datos de Internet, que actuara como punto de acceso de red
inaldmbrica (WiFi Access Point), protegido por contraseiia robusta, al Notebook provisto por
FirmaDOX; esta serd la unica forma aceptada de conexién.

Notebook, con Sistema Operativo actualizado, protegido por usuario y contraseia.

Acceso a VPN con autenticacion robusta, para crear canal cifrado de comunicacién.

Acceso al equipo con E-Token de Firma Electréonica Avanzada

iAW

Acceso a RA con usuario y clave, junto con una validacidn de biometria dactilar (proceso de Biometria
dactilar solo se utilizard para validar la identidad del Operador de FirmaDOX y no involucra ningun
proceso relacionado con la emision certificado de Firma Electrénica Avanzada). Cada Certificado de
Firma Electronica Avanzada que se genere en la plataforma, registrara el operador encargado del
proceso.

El solicitante debe firmar el contrato de aceptacidn que garantiza la entrega del Token, el cual incluye el lugar
de enrolamiento., el nimero de serie de la cedula de identidad mas fotocopia de cedula de identidad, firma y
huella digital
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Los métodos de autenticacidn disponibles son los siguientes:
Certificados Validacién de Identidad Detalles
Validacion fehaciente de - Enrolamiento presencial en

Identidad de manera Presencial

1. Firma Avanzada con E-

Oficinas de FirmaDOX o
Enrolamiento en
dependencias del solicitante.

Token , .

- CédulaVigente

- Cédulassin Bloqueos

- Firma de Contrato

- Fotografia de titular
Para el enrolamiento en
dependencias del solicitante, se
realizara una coordinacion con el
suscriptor, de fecha y hora, las que
seran agendadas en las cuentas de
correo electrdnico.
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El proceso que se realiza, para la emisién de un certificado de Firma Electrénica Avanzada, ya sea en las
dependencias de FirmaDOX, en la del solicitante o via web es el siguiente:

1. Titular : Realiza solicitud de Certificado a FirmaDOX, a través del sitio web

indicando ddnde se realizard el enrolamiento. Esta Solicitud es almacenada en la

Autoridad de Registro de FirmaDOX. En este paso se debe realizar el pago del certificado digital de
Firma Avanzada.

2. Titular : Debe asistir de forma Presencial para validar su identidad de forma
fehaciente, o FirmaDOX podra realizarlo en dependencias del solicitante, siendo el domicilio particular
o comercial los Unicos validos. Para lo anterior, el titular debe presentar ante el Operador de
FirmaDOX, su cédula de identidad y el NiUmero de la solicitud de Certificado, realizado en el paso 1.

3. Operador FirmaDOX Para la obtenciéon de Firma Electrénica Avanzada con E-Token, Debe
realizar el proceso de validacion de los datos ingresados por el titular, para lo que FirmaDOX dispondra
de un proceso de validaciéon fehaciente de identidad que consiste en lo siguiente:

a. Validacién de los datos de la compra
b. Validacidn del estado de la cédula de identidad
c. Fotografia del titular
d. Firmaholégrafa de contrato de certificado de Firma Electrénica Avanzada.
4. Operador FirmaDOX Para la obtencién de Firma Electrénica Avanzada con E-Token ,

Debera ingresar el token de Secugen, que debe ser inicializado con credenciales ingresadas por el
titular del certificado. En el caso de Enrolamiento en dependencias del solicitante, el operador de
FirmaDOX cuenta con la capacidad para trasladar y entregar los dispositivos criptograficos al
suscriptor.

5. AR-AC : Una vez que se validaron los datos del titular, la AR realizarad una
solicitud de certificado a autoridad de certificacion. Se generard el Par de Llaves y el certificado digital
de Firma Avanzada sera almacenado a un dispositivo individual o Masivo, obteniendo asi el titular, el
control absoluto.
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Adicionalmente se podra hacer exigible otro mecanismo de autenticacién entre los cuales pueden estar:

1. prueba de vida o biométrica
2. engeneral cualquier medio, tecnologia o evidencia que se necesite para su correcta identificacion.

3.2 Identificacion del PSC

El presente documento denominado “Practicas de Certificacién de Firmadox” o también referenciado como
CPS, muestra como se encuentra identificado Unicamente, de manera Internacional, con el OID
1.3.6.1.4.1.56992, y especificamente este documento se encuentra codificado con el OID 1.3.6.1.4.1.56992.1.
Los cddigos anteriormente mencionados han sido asignados por la entidad IANA (Internet Assigned Number
Authority). A Continuacién, se muestra una tabla con los OID Generados para los servicios de FirmaDox:

SERVICIO (o]]»)
Practicas de Certificacion 1.3.6.1.4.1.56992.1
Firma Avanzada 1.3.6.1.4.1.56992.3
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4 REQUERIMIENTOS OPERACIONALES

4.1 Proceso de Solicitud de Certificados Digitales

El proceso de solicitud de Certificados se inicia cuando de manera voluntaria, un usuario ingresa al sitio
www.firmadox.cl, y realiza el proceso de solicitud de alguno de los certificados provistos por FirmaDOX. Este

proceso consta de los siguientes pasos:
e Debe elegir si tiene Token o no.
e Luego debe seleccionar duracion del certificado 1, 2 o 3 afios.

e Se indica primeramente que el proceso de enrolamiento es presencial en las oficinas de Firmadox o
previa coordinacion con equipo de soporte.

e Ingreso de datos personales: nombre y apellidos, rut, correo electrénico, teléfono y direccién.

e Selecciona boleta o factura. Ingreso de Datos de Facturacion: Con estos datos, se realizara la emision
del documento tributario (Boleta o factura).

e Luego hay una validacion de datos. Mediante un cddigo enviado al correo electrénico del solicitante,
codigo que deberd ingresar para validacion.

e Luego de la validacién del cddigo se deben aceptar el Contrato de adhesion, términos y condiciones.
e Proceso de pago via Flow, con variados medios de pago.

e Compra finalizada, se debe presionar botén Finalizar, donde se indica que serd contactado por
nuestros ejecutivos en 20 horas habiles o puede acercarse a oficinas ubicadas Fanor Velasco 85 piso
3.

4.2 Proceso de Emision de Certificados

El proceso de emision de certificados se produce una vez que se ha verificado la identidad del titular, con los
datos. proporcionados durante el proceso inicial de registro. Para la emisién de Certificados de Firma
Electrénica Avanzada, la identidad se validara de acuerdo con lo expuesto en el punto 3.1 de este documento
(CPS) y de acuerdo con lo expuesto en el punto 3.1 de Politica de Certificados de Firma Avanzada (CP)

Una vez emitido el certificado, este es publicado en el registro de acceso publico, indicado en la ley 19.799. El
proceso de generacion de llaves y entrega del certificado digital, se encuentran descritos en el punto 2.1.2 de
este documento (CPS).
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4.3 Reemision de certificados
Los certificados de Firma Electrénica Avanzada solo tendran los siguientes estados:
Vigentes

Revocados
Suspendidos

A wnN e

Traspasados.

El proceso de Reemision de un certificado, sera realizado a solicitud de un titular de un certificado de Firma
Electréonica Avanzada, al correo soporte@firmadox.cl y serd un proceso idéntico al de emisién, es decir, el
titular debera entregar todos sus datos requeridos y luego, con los datos de seguridad proporcionados por el
titular, se generard un nuevo par de llaves.

4.4 Revocacién y Suspension

Las solicitudes de revocacidn y suspensién se realizaran por via electréonica a soporte@firmadox.cl. Los
certificados digitales de FirmaDOX, pueden ser revocados de forma Definitiva o bien, suspendidos de forma
Temporal. La suspensiéon temporal, implica que la suspensién puede ser eliminada, dejando vigente el
certificado.

La revocacion y suspensidon es un mecanismo que posee la CPS para que por algin motivo se deje de confiar
en el certificado.

Para solicitar una revocacidn o suspensién temporal, el correo electronico que envia el titular debe ser el
mismo con que se comprd dicho certificado digital. En caso de que el titular no tenga acceso al correo
electrénico desde donde se comprd el certificado digital, debera solicitar la revocacion o suspensién de manera
presencial, en las oficinas de FirmaDOX, mostrando su cédula de identidad vigente.
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4.5 Posibles Causas de Revocaciéon o Suspensidn

Revocacion Definitiva
»  Solicitud del titular.
» Pérdidadel certificado o alteracién fisica del dispositivo que almacena el certificado.

= Que el actual PSC comience el proceso de término de acreditacion de emisor de certificados de firma
electrdénica avanzada.

»  Fallecimiento del titular, término del uso de un certificado adquirido por una empresa a un funcionario
qgue cumple una labor especifica y que requiere un certificado.

»  Porresolucidn judicial o administrativa.

»  Por cualquier otro motivo, que se vea claramente expuesta o en riesgo la llave privada del titular o no se
cumpla de alguna forma el contrato de suscripcién.

Suspension Temporal
=  Solicitud del suscriptor.

*  Problemas técnicos con alguna plataforma

4.6 Formas de Revocacidon y Suspension

Principalmente, la revocacién o suspensidn es por solicitud previa, por cualquiera de los canales que posee la
CPS para estos efectos, o por la concurrencia. Solo el titular del certificado puede realizar este proceso.

Los Canales de atencién para la revocacion o suspensién de Certificados son:

» Comunicaciéon desde el correo en que fue comprado el certificado digital, informando las razones por la
que se realizard la revocacion o suspensién al correo contacto@firmadox.cl.

*  Presencial, en oficinas de FirmaDOX, con cédula de identidad Vigente

Solo el titular del certificado de Firma Electrénica Avanzada, debe realizar esta tarea.
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4.7 Publicacion de Revocaciéon y Suspensidon

La decisiéon de revocacion o suspension y la accidon propiamente tal serd comunicada al titular, via correo
electrdnico, bajo cualquier circunstancia, donde se indicara el nimero Unico de revocacioén.

Cualquier forma de accidn o solicitud de revocacidn o suspensidn serd publicada en la lista de certificados
revocados (CRL).

Al ser publicado el certificado revocado, inmediatamente generara cambios en la PSC con la imposibilidad de
reutilizar el certificado. En el caso del término de actividades del PSC, el acto de revocacion se hara efectivo
inmediatamente después que esto ocurra.

4.8 Caducidad o Expiracion de los Certificados

Luego de finalizado el periodo de vigencia del certificado, éste caducard o expirara en forma automatica,
indicando por la PSC al Titular en forma anticipada la fecha de caducidad de este, para que el titular tenga en
pleno conocimiento del estado de su certificado y que decida preventivamente qué decisién, la total caducidad
o renovacion. La caducidad o expiracidon del certificado produce la invalidez del certificado en forma
automatica, y de igual forma también caducan los servicios de certificacion.

La caducidad del certificado no permite el uso legitimo de él por parte del titular.

Los Certificados de la Autoridades de Certificacidn, que permiten la generacién de Certificados electrénicos de
Firma Avanzada, tienen su fecha de expiracidn definida, desde la fecha de implementacién de la infraestructura
Digital. Para el caso de FirmaDOX, los certificados digitales tienen una vida util de 16 afios y previo a su
expiracién, se debe realizar un proceso de renovacion, para lo que es necesario realizar una nueva Ceremonia
de Llaves, con la presencia del ente fiscalizador.

4.9 Renovacion de los Servicios de Certificacion

El procedimiento de renovacidn se ejecuta cuando el Certificado del titular esté préximo a caducar y el titular
decide utilizar nuevamente los servicios de certificacién de la misma PSC. Para el caso de la renovacién la PSC
emitira un nuevo certificado y se generardn nuevas claves, requiriendo nuevamente el proceso de verificacion
de identidad del titular, el que sera idéntico al proceso de compra de un certificado de Firma Electrdnica
Avanzada inicial.

Los certificados emitidos por FirmaDOX tienen un plazo de vigencia de uno, dos y tres afios. Para la renovacion,
se deben cumplir algunos requisitos.
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» Que exista actividad de certificacion previa en esta PSC por parte del titular y realizada por FirmaDOX

* Que el titular solicite en los tiempos adecuados y preventivos para la renovacién, y esta solicitud sea
enviada a FirmaDOX en los procedimientos declarados para esos efectos.

* Que el PSC pueda verificar positivamente que no existe ninguna actividad de revocacion previa.

* Queeltitular pueda hacer todas las actividades necesarias para solicitar la emisidn de un certificado.

4.10 Solicitud de Renovacion

Pararenovar un certificado digital, el titular debera considerar lo siguiente:

Debe tener un certificado digital emitido por FirmaDOX, a la fecha de la renovacion.
Ingresar al sitio web https://www.firmadox.cl/renovacién.

Ingresar correo electrénico, Rut y N2 de serie de la cédula de identidad.
Se desplegaran el o los certificados disponibles a renovar.
Luego pasara por un proceso de pago del nuevo certificado.

Se realizaran las validaciones de Cédula de Identidad.

N o s~ Wi

En caso de que los certificados se encuentren vigentes, y el titular solicite una renovacion (la que se
puede producir por pérdida del certificado o de su clave) se procederd con su revocacion.

8. seemitird un nuevo certificado de Firma Electrénica Avanzada, con un nuevo par de llaves.

4.11 Procedimiento de Renovacion

Una vez que la PSC recibe la solicitud de renovacién, esta es procesada de la misma forma que una solicitud.

1. LaCA de FirmaDOX emitira el certificado de Firma Electrénica Avanzada, solicitado
2. Laemision del certificado emitira un correo electrénico al solicitante.

3. Parael casode Firma Simple. En el correo se informara que el certificado esta disponible y que puede
ser descargado desde el sitio Web https://www.firmadox.cl/descargar-simple
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4. Para el caso de un certificado de firma avanzada, el proceso de descarga es realizando de manera
presencial, luego del acto de validaciéon identidad bajo algiin medio tecnoldgico, informado en el punto
3.1

5. Conlarenovacioén, las obligaciones, derechos y deberes, tanto del titular como la PSC siguen el mismo
estado de la contratacion o emisidén anterior, y ademads las politicas de certificacidn vigentes.

4.12 Cambio de Datos de Creacion de un Certificado de Firma Electrénica Avanzada

El titular del certificado digital es el responsable de los datos que se entregan a la Autoridad de Registro. En
caso de realizarse cualquier cambio a los datos personales, el titular debe notificar a FirmaDOX, para realizar
un cambio en el certificado digital, lo que implica, revocar el certificado de firma electrdnica avanzada original
para proceder a emitir un nuevo certificado de Firma Electréonica Avanzada, con un nuevo par de llaves con los
datos nuevos.

4.13 Término de Actividades de la PSC

En caso de que FirmaDOX desee el término de Actividades como PSC, debera solicitar la cancelacion de la
inscripcion a la Entidad Acreditadora, conforme a lo descrito en el articulo 12 letra G de la Ley N° 19.799. Con
el claro objetivo de hacer el menor dafio posible a los titulares de certificados de Firma Electréonica Avanzada,
y para el caso de cese de actividades del PSC, se declaran las siguientes medidas.

» Comunicacién preventiva del cese de actividades:

- Notificar con correo certificado o correo ordinario el cese de las actividades

- Publicacidn de anuncio de cese de actividades en dos diarios de divulgacidn nacional.

- Todaslas actividades de informar el cese de las actividades que realice la PSC deben realizarse como
minimo 60 dias de anticipacion al cese definitivo de las actividades.

* De no existir oposicién de los titulares, se transferiran los datos de sus certificados de Firma Electrénica
Avanzada u otro PSC, en la fecha en que el término de actividades se produzca. En caso de existir oposicién
de los titulares, los certificados de Firma Electrénica Avanzada, serdn revocados, quedando sin efectos.
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* Sino es posible la transferencia, dar como revocados todos los certificados, una vez transcurrido los 60
dias de la comunicacion de cese de actividades.

* Indemnizar adecuadamente a aquellos titulares que lo soliciten cuando sus Certificados sean revocados
con anterioridad al plazo previsto, pactdndose como tope para la indemnizacion el costo del servicio,
descontando los dias de vigencia y pleno uso del certificado desde el momento de su certificacion.

4.14 Administraciéon y Modificaciones

El PSC podrd hacer cambios en sus procedimientos, manteniendo siempre los estdndares exigidos a una
entidad emisora de certificados de firma electrénica. Estos cambios se deben justificar desde el punto de vista
Técnico, comercial y Juridico. Todo cambio en procedimientos debe ser informado y autorizado por la Entidad
Acreditadora.

4.15 Publicacion de Modificaciones

Toda modificacidn en la operacion de la CPS o algiin cambio en alguna Politica que involucre directamente en
la operacion o cambios en los certificados emitidos, esto debe ser informado por los canales adecuados a todos
sus titulares en un periodo no superior a 15 dias calendario, luego de la aplicacién de los cambios efectuados.

Si, luego del comunicado, no se recibe alguna declaracidon por escrito de los titulares o terceras partes
interesadas, en contra de las modificaciones anunciadas, éstas se declararan como aceptadas por la comunidad
usuario de la CPS.

4.16 Superacion de Situaciones Criticas

FirmaDOX, con la clara intencidn de mantener operativa su operacion, y brindar los servicios que los clientes
esperan, cuenta un Plan de Continuidad Operacional, el que consta de servicios como:

1 DataCenter de Contingencia
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2 Servidores Duplicados
3 Sistemas de Respaldos

Todos estos servicios y su operacién se encuentran detallados en un documento de Uso interno llamado PS03-
SGI-PR20.D01 Plan de Continuidad.

4.17 Casos de fuerza mayor y caso fortuito

FirmaDOX cuenta con una infraestructura tecnolégica redundante, que asegura un nivel de cumplimiento por
sobre el 99% de Uptime. De acuerdo a lo descrito en el articulo 12 letra b de la ley N° 19.799, el registro de
consulta de certificados estara disponible de manera continua y regular y de acuerdo a las caracteristicas
propias de la infraestructura de FirmaDOX, dicho servicio no podra estar en estado no disponible un tiempo
superior a 7.2 horas al mes. Este Célculo se realiza al multiplicar 24 horas (correspondientes a 1 dia) por 30
dias (correspondientes a un mes) y luego calculando el 1% de dicho valor.
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5 CONTROLES DE PROCEDIMIENTOS PERSONAL Y FiSICOS

5.1 Control de Acceso Fisico

FirmaDOX determina los lineamientos a ser utilizados para la proteccién de los activos fisico y ambientales a
través de controles de acceso fisico y otras medidas para el resguardo contra amenazas o posibles
contingencias que afecten la seguridad fisica o ambiental, de acuerdo con la Nch-1ISO27002, considerando:

e |dentificacién de areas seguras para evitar accesos fisicos no autorizados e interferencias contra las
instalaciones de procesamiento e informacién de la organizacion.

® Proteccién del equipamiento para la prevencion de pérdidas, dafios o hurtos que comprometan los
activos, asi como las interrupciones de FirmaDox.

e Controles fisicos de entrada, Para el ingreso a las instalaciones de FirmaDOX, se han implementado
controles, que permitan garantizar que solo el personal autorizado pueda acceder, a través del uso de
equipamiento con lectura de huellas digitales.

e Para asegurar una correcta proteccién de los datos contenidos en los servidores y dispositivos de
procesamiento y almacenamientos, al interior de los centros de datos de FirmaDOX, se deben tomar
en cuenta como minimo las normas de Seguridad:

0 No se debe permitir el ingreso al centro de datos, al personal que no esté expresamente
autorizado. Se debe llevar un control de ingreso y salida del personal que visita el centro de
datos.

o Sala de Equipos/ Sala de comunicaciones/ centros de proceso de datos (CPD) son
dependencias de acceso restringido, por lo que sélo podra tener acceso a ellas el personal que
lo requiere en funcidn de sus labores y previa autorizacién expresa del Gerente de Operaciones
PKI'y TI. Quien supervise el trabajo debera tener los conocimientos apropiados para entender
lo que se esta ejecutando, de manera de supervisar que no se realicen modificaciones a la
configuracion de equipos que vulneren la seguridad.

5.2 Control de Acceso personal

® Acceso personal interno: El acceso se hace por el uso de Huella digital, en el caso de areas restringidas
se hace por medio del uso de Lector de huella digital, y registrados en el SF01-SGI-PR13.FO1 Registro
Listado de personal interno autorizado. Se considerard personal Interno a todo el personal de Aseo
que, a razén de sus funciones, deba ingresar a las salas de acceso seguro.
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® Acceso personal externo: Todo personal externo debe indicar al colaborador encargado de recepcion
el nombre de la persona a visitar y su razén de visita, con lo cual se realizara la respectiva validacion
de ingreso de la persona visitante con el Gerente o responsable de area/proceso para solicitar la
autorizaciéon de accesos. Antes de ingresar a las instalaciones, deben recibir una “tarjeta de
identificacion de visitante” una vez sea registrado la informacidon y nimero de documento de
identificacion propio, esta tarjeta debe ser portada en lugar visible en todo el tiempo que se encuentre
dentro de las instalaciones de la organizacion. El numero de tarjeta asignada debe quedar registrado
en el formulario SFO1-SGI-PR13.F02 Registro de acceso de personal externo y visitante, de igual manera
el registro de los equipos informaticos de su propiedad que requiera ingresar.

® Para acceder a las instalaciones del Centro de Datos de FirmaDOX, es necesario cumplir con lo
establecido el Procedimiento_1250_ Acceso_Datacenter (Anexo1l).

5.3 Controles de Seguridad Técnica

FirmaDOX ha instalado su plataforma tecnoldgica en un Data Center que cumple con los mads altos niveles de
seguridad que existen en Chile, especificamente los servicios se encuentran hosteados en DataCenter de
Netglobalis. A continuacidn, se presenta un diagrama que muestra los servicios:

Parala seguridad de acceso a los datos, FirmaDOX tiene implementado los siguientes niveles de Seguridad:

e NIVEL1 - Firewall de Comunicaciones: Cada uno de los Site (Data Center Primario y Secundario)
cuentan con un Firewall de comunicaciones, el que permite tener alta disponibilidad a nivel de
Internet, ya que al caer uno de los accesos (o el equipo de comunicacion), se levanta de manera
automatica un equipo secundario, manteniendo el servicio de internet Activo. Adicionalmente este
equipo permite realizar el primer filtro externo hacia los datos de la plataforma de FirmaDOX, ya que
es el encargado de bloquear todos los accesos que no estan autorizados en la plataforma. Una vez que
la plataforma tecnoldgica de FirmaDOX se encuentre en plena Operacidn, se habilitaran los servicios
de IDS e IPS, con la finalidad de aumentar los niveles de seguridad.

e NIVEL 2 - Antivirus en Servidores: Todos los servidores que conforman la plataforma tecnoldgica de
FirmaDOX, cuentan con la proteccién Suite Symantec Endpoint. Esto permite que, a pesar del nivel
anterior, se detecte una actividad anormal, esta suite sera la encargada de detener dicha actividad,
bloqueando el acceso malintencionado.
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® NIVEL 3 - Actualizaciones de Seguridad:La plataforma tecnolégica de FirmaDOX, cuenta con
servidores Microsoft, y como tal, se cuenta con un plan de instalacidon de parches de seguridad, para
evitar exponer vulnerabilidades a nivel de sistema Operativo.

HSM: Equipo encargado de mantener la integridad y confidencialidad de los certificados Raiz e intermedios de
FirmaDOX.

6 PERFILES DE CERTIFICADO

6.1 Clase y uso de Certificados

FirmaDOX tiene la infraestructura para emitir varias clases de certificados, los que se detalla a continuacion:

TIPO CLASE CARACTERISTICAS UsosS
Firma Avanzada 3 - Registroy Pago en linea - Firmaelectrénica de
documentos.

- Otros usos de
Certificados
Digitales Clase 3.

- Descarga Presencial en Oficinas de
FirmaDox, o donde el proceso de
Enrolamiento en dependencias del
solicitante lo indique; realizado por un
operador de FirmaDOX conequipamiento
provisto por FirmaDOX

- Validaciéon fehaciente de Identidad,
mediante proceso indicado en punto 3.2
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- Almacenamiento en dispositivo FIPS-140-
2-Nivel 2

6.2 Contenido de los Certificados

La estructura de los certificados emitidos por la Autoridad de Registro FirmaDOX cumple y es compatible con
el estandar ISO/IEC 9594-8. El contenido de cada certificado cumple con el Reglamento de la Ley 19.799y para
el caso de firma electrdnica SlI, cumple la resolucion exenta N° 9 del 15 de febrero del 2001 del SlI.

Estructura principal de los Certificados de FirmaDOX: (en conformidad con el Formato X509V3).
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O = firmadox L=Santiago

S =Region Metropolitana

C=CL
Public Key Clave Publica del 308202 0a 02 82 02 0100 bf 9d c7 8b bb d2 fd 50 c2
certificado 29e8aleab63dd12e05b8365a7305737461754

4d 6f 64 cb 2b 30 5c c1 8a 1934 4093 6b 62 3093 58
14c11a8f9f03 c63ac6 78 ef ed 96 a0 ee 68 04 33 20
c0 54 65 76 af bl e6 3c 2b 20 60 42 e5 60 3f 97 36 23
88 d3 25 659a 60 da 3348a9 15 6¢ 36 87 80 cf48 35
2b 89 d1 00 6b 02 2f fa a9 fd 00 a4 16 71 d7 e4 25 de
95¢7d9d2fl4dcf3c13173a983dd2 4361 b8 68
6722 3e be 30 65fc 10 c5 16 06 03 8943 77 1c 7d 16
1114 0d 8147 4a 80 18 20 65 e2 9¢ 82 9d 09 bd 7a d8
9c 39 7f e6 d3 d5 7a dc f5 a3 6¢ 7f 4f 6d e6 b6 bf f5 96
2825da 47 12 8d 1f 86 90 9a f2 f9 dd 89 bd 57 8a 7b
a829 b59c 4337 cle045dcd2 5d 59 c6 4 eb 45 d3
80 87 90 8f 8b bf 97 a9 8a 29 0f b5 ee 4d 8e 23 Oe 92
ea8dc4da22991917 4146 2c4a 139901 6d6cd2
b2 8b 60 c2 5f 07 5b 35f3ac 30 c58959 24 al le 7e 3f
1d 59 86 55 01 f6 ad 7d 47 1f 48 0a 92 41 90 56 al 5a
fe 294961 1ca815¢2 4707 08 13 b4 8b 20 c6 21 36
8cal 1e 68 b6 04 6d 10 f0 79 20 dc a4 48 6b 01 74 9b
446f90f30032afc8bb 871206 cb9353a8214a95
92 5a 8f ed ef eBac9b c9 47 Oc ec 4c ee ab ec e5 1f 6d
68 b9 26 f9 39 cd ab 36 df 81 2ae381 09 e3 acel 16
8b7d 90 9a 5a 36 c3f33ael ed 64 efe080a7ebal
d9 1decfe ff 60 ffa7f8 e2 acdl 7f 2f 0f e5 12 ¢7 3¢ 8¢
6f 74 13 0f 1396 13 25 ca bd 48 67 4aa0fa 57 0cf9 3b
c4 21 a4 d5 f8 bb d7 25 82 9a 78 9b Oc 3d c0 f8 6a 8d
61e622 16 56 ce 0a a4 295526 ec1500ccad ad d8
009d 66 85 39 36 de 05 10 f6 c7 a9 6¢ d2 83 41 36 ff
88e77540f20f3c93d50203010001
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Subject Key Identifier = Identificador de la PSC f8 6c e7 2c b0 a3 €9 92 15 66 24 b7 39 5f 92 8c 3b 07
3e 88

Certificate Policy [1]Certificate Policy:

Policy Identifier=1.3.6.1.4.1.56992.3
[1,1]Policy Qualifier Info:

Policy Qualifier Id=User Notice

Qualifier:

Notice Text=Legal Policy Statement

[1,2]Policy Qualifier Info:

Policy Qualifier Id=CPS

Qualifier:

http://clientes.firmadox.cl/pki/cps.txt

Key Ussage Propdsito para el que Digital Signature,
deben ser utilizados los

certificados Certificate Signing, Off-line CRL Signing,

CRL Signing (86)
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Certificado Usuario
Campo Descripcion Dato
Version Version del Certificado V3
N2 serie N2 Unico que identificaal =~ 15000000303cefc6ed73b91ed0000000000030
certificado

Algoritmo de Firma Algoritmo utilizado parala = sha256RSA
firma del certificado

Emisor Nombre distintivo del E = contacto@firmadox.cl
emisor
CN =FIRMADOX CA FIRMA ELECTRONICA AVANZADA
OU = Autoridad Certificadora

O = firmadox L=Santiago

S = Region Metropolitana

C=CL
Validez Campos miércoles, 14 de abril de 2021 09:23:44 a. m.
- Desde domingo, 3 de abril de 2022 06:05:36 p. m.
- Hasta
Para usuarios 1,2 6 3 Afios
Asunto Nombre distintivo del E=NELSON@HAZLOFACIL.CL

titular
CN = NELSON OMAR VASQUEZ GUTIERREZ

OU =10.980.833-4

O = Empresa
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L=Santiago
S =Santiago

C=CL

3082010a0282010100ad192cc6df45a61662cb

e7 42 ec 88 8b 8c bl ab bd 16 20 94 bf a3 7c 14 e7 ff f3

86 db 8f f9 2f 82 58 ee ee ff b1 1138 c3 a0 16 79 89 49

6356 f7 19 1a 42 e4 e5 76 9b 0d af df c2 50 bf b7 93 47

e1d7 7606 72 c582c4c2cc75565e0bd47813a9

19fd 81f18b 5309 6ded 17 fd 8693 93 17 fd 9d 54 7d
b8 1d 8e 9b 4e 2a be dc 72 8a a34e 06 325f24 7e 8ccl
ee cb ad 06 76 90 46 b8 62 0d 5f Oe 68 93 c8 6a ed 03

5eal1987e226¢ 17 79 d0 16 68 Oe 9f ff ee f1 35 da 98

7000 9e c5 2f 07 f1 a3 b9 95 Oc d0 0f 30 eb 33 Ob 4f f1

d989f5073c29af9d dd 4e 76 08 de ea 24 77 8a 4e 48

45ab 9a 81 10 d6 05 Oe 12 e0 82 1¢ 52 b5 1e d9 2b ba

5e 22 d2 60 15 Oe 46 f4 85 ae 78 28 b0 2e 26 ea 27 be
64 2e c9 7c cc 9¢ 05 b2 bf 9d df a0 e3 75 Oc d4 1a 59 {7
03e6330203010001

Firma digital, Sin repudio, Cifrado de clave, Cifrado de
datos (f0)

[1]Directiva de certificados:
Identificador de directiva=1.3.6.1.4.1.56992.3
[1,1]Informacidn de certificador de directiva:
Id. de certificador de directiva=CPS
Certificador:
Http://clientes.firmadox.cl/CPS.htm

[1,2]Informacion de certificador de directiva:

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestién documental de FirmaDOX

Péagina: 34 de 45

de manera de asegurar que esta copia esta vigente. De no ser asi, elimine este documento para evitar un uso no previsto.”


http://clientes.firmadox.cl/CPS.htm

Identificacion de la
clave del Titular

Nombre Alternativo
del Titular

Identificador de
Clave de entidad de
la emisora

Puntos de
distribuciéon CRL

Acceso a la
Informacién entidad
Emisora

Declaracion de practicas de

Certificacion

Cddigo: PO02-GO-PR09.D02

Version: 15
Fecha: 26/06/2025
Confidencialidad Publico
Criticidad Alta

Id. de certificador de directiva=Aviso de usuario
Certificador:

Texto de aviso=Certificado Firma electronica
Avanzada

53a997363e7dff5c7d88c2a3ed12accald11b0f3

Otro nombre:

1.3.6.1.4.1.8321.1=16 0a37 37 313930393432 2d 36

Id. de
clave=e4caaee54dcc17c031888¢c2559a1763570bf11b6

[1] Punto de distribuciéon CRL
Nombre del punto de distribucién:
Nombre completo:
Direccién
URL=http://crl.firmadox.cl/FirmadoxFA.cr
[1] Acceso a informacion de autoridad

Método de acceso=Emisor de la entidad de
certificacion (1.3.6.1.5.5.7.48.2)

Nombre alternativo:

Direccién
URL=http://crl.firmadox.cl/FirmadoxFA.crt

[2] Acceso a informacién de autoridad
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Nombre Alternativo
del Emisor

Huella Digital

Nombre Descriptivo

6.4 Cifrado

Declaracion de practicas de

Certificacion

Cddigo: PO02-GO-PR09.D02

Version: 15
Fecha: 26/06/2025
Confidencialidad Publico
Criticidad Alta

Método de acceso=Protocolo de estado de
certificado en linea (1.3.6.1.5.5.7.48.1)

Nombre alternativo:

Direccion URL=http://ocsp.firmadox.cl/ocsp

Otro nombre:

1.3.6.1.4.1.8321.2=160a37 37 313930393432 2d 36

1f7270d92277f39f537dfaf52ce2e0fddb1e9687

NELSON OMAR VASQUEZ GUTIERREZ

Se deben utilizar los servicios criptograficos para asegurar el debido resguardo de la informacién en los

distintos servicios, procesos, sistemas con la finalidad de proteger la informacidn sensible/confidencial. En el
documento interno PS01 — Politica de Seguridad en Cifrado, es posible encontrar mayor detalle de os siguientes

puntos:

> Algoritmos Criptograficos

> Criptografia en las comunicaciones transito de informacién
» Gestion de Llaves

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestién documental de FirmaDOX

Péagina: 36 de 45

de manera de asegurar que esta copia esta vigente. De no ser asi, elimine este documento para evitar un uso no previsto.”


http://ocsp.firmadox.cl/ocsp
http://ocsp.firmadox.cl/ocsp

Cddigo: PO02-GO-PR09.D02

Declaracion de practicasde  Version 15
Certificacion Fecha: 26/06/2025
Confidencialidad PUblico

Criticidad Alta

7 ADMINISTRACION DE LA POLITICA

7.1 Alta Direccion

* La Alta Direccién de FirmaDOX SpA, es responsable de apoyar el proceso de implementacién de este
documento y asignar los recursos necesarios para su implementacion adecuada de las acciones definidas
en este documento.

* La Alta Direccidn debe promover activamente una cultura de seguridad de la informacién en FirmaDOX
SpA.

» Serd el responsable de aprobar el presente documento, que contendra el detalle de los lineamientos que
se deben aplicar para lograr el propdsito de este.

7.2 Administrador del Documento

La administracién de este documento es responsabilidad del Oficial de Seguridad de la Informacién de
FirmaDOX.

Es el responsable de administrar y dar seguimiento al documento, con las siguientes funciones:

= Revisar a lo menos anualmente, el documento de Declaracidon de Practicas de certificados vigente, o
cuando existan cambios en la organizacién o entorno que lo amerite, identificando las modificaciones o
mejoras requeridas.

= |dentificar mejoras o cambios potenciales a este documento y canalizarlos a la Alta Gerencia y/o el Comité
seguridad de la informacion (CSI).

» Detectar el no cumplimiento de los lineamientos de este documento por parte de los Usuarios e informar
a los responsables con el propésito de aplicar las medidas correspondientes como, efectuar revisiones y
verificacion de procedimientos utilizados, aplicar el uso de técnicas o herramientas que estime necesarias,
convenientes y disponibles al cumplimiento de su responsabilidad.

* Detectarla necesidad y coordinar las sesiones de induccién y/o capacitacion en la comprensién y adopcion
de este documento en los casos que sea necesario.
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7.3 Publicacion de Modificaciones

Toda modificacién en la operacion de la CPS o algiin cambio en alguna Politica que involucre directamente en
la operacion o cambios en los certificados emitidos, esto debe ser informado por los canales adecuados a todos
sus titulares y terceras partes interesadas, en un periodo no superior a 15 dias calendario, anteriores a la
aplicacion de los cambios efectuados.

Luego del comunicado, y no se recibe alguna declaraciéon por escrito de los titulares o terceras partes
interesadas, en contra de las modificaciones anunciadas, éstas se declararan como aceptadas por la comunidad
usuario de la CPS.
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PROTECCION DE LA INFORMACION

FirmaDOX tiene por definicion la confidencialidad de toda la informacién relevante de sus titulares y se
compromete a no utilizar esta informacidn en otros aspectos que no sean exclusivamente relacionados con
sus actividades de certificacion.

8.1 Informaciéon que se Puede Entregar

FirmaDOX emite certificados segun la ley 19.799 y todos sus procedimientos técnicos exigidos, por lo que, en
cada certificado emitido, en ellos se encuentran.

= RUT

*  Correo Electronico

» Identificacion del comprador de certificado (Nombre y apellido)
* Tipo de certificado

* Datos de la acreditacion.

En la URL crl.firmadox.cl\FirmadoxFA.crl, se encuentra la informacidn de los certificados de Firma Electrdnica
Avanzada, emitidos por FirmaDOX, que se encuentran en estado emitidos, revocados, suspendidos o
traspasados, de acuerdo a lo indicado en el Articulo 12 Letra b de la Ley N° 19.799.

8.2 Casos particulares de entrega de informaciéon de titulares de certificados

FirmaDOX entregard informacion de titulares sélo en aquellos casos que permite ley que rige la firma
electrdnica, esto es, al titular del certificado o en algun tribunal en virtud de algun procedimiento judicial.

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestién documental de FirmaDOX

. K o . R Péagina: 39 de 45
de manera de asegurar que esta copia estd vigente. De no ser asi, elimine este documento para evitar un uso no previsto.”



Cddigo: PO02-GO-PR09.D02

Declaracion de practicasde  Version 15
Certificacion Fecha: 26/06/2025
Confidencialidad PUblico

Criticidad Alta

REFERENCIAS INTERNACIONALES
Practicas de Certificacion

NCh2805.0f2003 Tecnologia de la Informacidn — Requisitos de las politicas de las autoridades
certificadoras que emiten certificados de claves publicas.

ETSITS 102 042 V2.1.1 (2009-05). Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing public key certificates.

Seguridad

NCh27002.0f2009 Tecnologia de la informacion — Cédigo de practica para la gestion de seguridad de la
informacién.

ISO/IEC 15408-1:2009 Information technology — Security techniques — Evaluation criteria for IT security —
Part 1: Introduction and general model

FIPS PUB 140-2: Security Requirements for Cryptographic Modules (Mayo 2001).

NCh.2820/1. Of2003 Tecnologia de la informacion — Técnica de seguridad — Criterio de evaluacién de la
seguridad de Tl — Parte 1: Introduccién y modelo general.

NCh2829.0f.2003 Tecnologia de la Informacién — Requisitos de Seguridad para Mddulos Criptograficos.

Estructura de Certificados

NCh27002.0f2009 Tecnologia de la informacion — Cédigo de practica para la gestion de seguridad de la
informacioén.

ISO/IEC 15408-1:2009 Information technology — Security techniques — Evaluation criteria for IT security —
Part 1: Introduction and general model

FIPS PUB 140-2: Security Requirements for Cryptographic Modules (Mayo 2001).

NCh.2820/1.0f2003 Tecnologia de la informacién — Técnica de seguridad — Criterio de evaluacion de la
seguridad de Tl — Parte 1: Introduccién y modelo general.
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Declaracion de practicas de

Certificacion Fecha:

Confidencialidad

Criticidad

Version:

PO02-GO-PR09.D02

1.5

26/06/2025

Publico

Alta

= NCh2829.0f.2003 Tecnologia de la Informacién — Requisitos de Seguridad para Mddulos Criptograficos.

8.4 Repositorio de Informacion

= NCh2832.0f2003 Tecnologia de la informacion — Protocolos operacionales de infraestructura de clave
publica LDAPv2 para Internet X.509.

= RFC2559BOEYEN,S. et al., “Internet X.509 Public Key Infrastructure. Operational Protocols LDAPv2"”, Abril
1999.

= RFC 3377 LDAPv3: Technical Specification, September 2002, Lightweight Directory Access Protocol (v3):
Technical.

DOCUMENTOS DE REFERENCIA

LEO1-SGI-PL15 Politica de Privacidad.
POO01-SGI-PL16 Politica de Certificados Firma Avanzada.

SF01-SGI-PR13.F01 Listado de personal interno autorizado.

SF01-SGI-PR13.F02 Registro acceso personal externo y visitantes.

PS03-SGI-PR20.D01 Plan de Continuidad
PS01 — Politica de Seguridad en Cifrado

“Antes de utilizar este documento, verifique que es la Gltima versidn disponible en el sistema de gestién documental de FirmaDOX
de manera de asegurar que esta copia esta vigente. De no ser asi, elimine este documento para evitar un uso no previsto.”

Pagina: 41 de 45



Cddigo: PO02-GO-PR09.D02

Declaracion de practicasde  Version 15
Certificacion Fecha: 26/06/2025
Confidencialidad PUblico

Criticidad Alta

CONSTRUCCION Y REVISIONES

Este documento, individualizado como “Declaraciéon de practicas de Certificacién” ha sido suscrito por
FirmaDOX SpA, cuyos responsables de elaboracidn, revisién y aprobacion son los siguientes:

Elaborado por: Revisado por: Aprobado por:
Camilo San Martin Nelson Vasquez Enrique Lazo
Documentado Externo Gerente de Operaciones Gerente General
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10 HISTORIAL DE CONTROL DE VERSIONES
N2 Version Fecha Detalle del cambio

1.0 13/11/2021 Primera version del documento

Incorporacién de acceso a la RA fuera de las oficinas de FirmaDOX ampliacién

11 17/02/2023 de Procedimiento para enrolamiento en dependencias del solicitante.
1.2 15/06/2023 Cambio domicilio oficinas Firmadox.
13 10/06/2024  Causas de Suspension/Revocacion de Certificados.
14 19/07/2024  Incorporacién gestion de pago del Arancel Anual.
1.5 26/06/2025  Actualizacién punto 3.1y 4.1
11 ANEXOS

Procedimiento_1250 Acceso_Datacenter_v2.pdf

12 DEFINICIONES Y SIGLAS

1 Prestador de Servicios de Certificacion (PSC): es una persona juridica que presta servicios relacionados
con firmas electrdénicas que entrega certificados, actuando como tercera parte de confianza entre las
personas u organizaciones que intercambian mensajes utilizando firma electrénica avanzada.

2 Certificado: Es todo registro que evidencie el vinculo entre un firmante y los datos de creacién de Firma
Electronica.

3 Hashing: Son una secuencia de caracteres que representan un documento. Esta secuencia es de tamafio
fijoy reducido. La principal caracteristica es que es una representacion Unica del documento original y que
si existe una alteracidon minima el resultado es absolutamente distinto y deja de representar al documento
original.

4  Firma electrénica: Es un vinculo Unico e irrepetible representado en una secuencia de caracteres. Este
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vinculo es el resultado entre el algoritmo hash al contenido del documento y la llave privada del firmante
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(Titular del certificado). De esta forma se genera una asociacién directa entre quien firmo el documento y
el documento en si donde es posible detectar un cambio al contenido.

Titular de un Certificado (Usuario): Corresponde a la persona a quien se emitio el certificado siendo duefio
de un par de llaves una privada y otra publica.

Ejecutivo Certificador: Es la persona o empresa que puede verificar la identidad de los solicitantes
amparado por un contrato de entidad de registro.

Autoridad de registro: Es la entidad que realiza el registro electrénico de los Certificados emitidos. Este
registro se realiza encargdndose de la deteccion, comercializacién y administracidon de las solicitudes de
todos los tipos de certificados que comercializa FirmaDOX.

Confidencialidad: Atributo que permite garantizar que asegurar que la informacidn sea accedida sélo por
las personas, entidades o procesos autorizados.

Integridad: Atributo que permite garantizar que la informacidon cuente con la precision, exactitud y
completitud de los datos requeridos, es decir que los datos permanezcan inalterados.

Disponibilidad: Atributo que permite garantizar que la informacién pueda ser accedida cada vez que sea
requerido o necesario, y que sea de forma oportuna.

Autenticacién: Garantia de que una caracteristica reivindicada de una entidad es correcta. Funcién de la
seguridad de la informacidn que permite asegurar que quien accede a la informacion es quien dice ser. Es
el proceso que garantiza y confirma la identidad de un usuario.

Autenticidad: Propiedad que una entidad es lo que dice ser. En seguridad de la Informacién es de que un
mensaje, una transicion u otro intercambio de informacion proviene de la fuente de la que afirma ser.
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